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Wstep

Praca poswigcona jest wdrozeniu protokolu IPv6 w sieci dostawcy internetu.
Jest to wazne zagadnienie, poniewaz nawet najwigksi dostawcy ustug internetowych nie
oferuja swoim klientom dostgpu do najnowszej wersji tego protokolu. Wynika to
gtownie z malej popularnos$ci samego protokotu, jak 1 niewielkiej wiedzy nt. Korzys$ci z
jego wdrozenia. Niewielka wiedza spowodowana jest matlg iloscia publikacji
ksiazkowych 1 internetowych, a jesli sa, to zajmuja niewielka objgtos¢ z pominigciem
istotnych kwestii dotyczacych konfiguracji na poszczegdlnych systemach operacyjnych.

Protokot IPv6 nie jest nowy, zostat przedstawiony w 1992 roku przez IETF'
1 wydaje si¢ potrzebnym i dobrze przygotowanym rozwiazaniem wobec zmniejszajacej
si¢ puli adresow IPv4. Adres IPv6 sktada si¢ ze 128 bitow, co w poroéwnaniu do adresu
w obecnie uzywanym protokole IPv4, ktéry sklada si¢ z 32 bitow jest réznica ogromna.
Protoko6t IPv6 [12] pozwala nadaé adresy dla 2'*® urzadzen. Niestety ze wzgledu na brak
wdrozen IPv6 w sieciach szkieletowych, dostawcy internetu przydzielaja swoim
klientom adresy IPv4, ktorych pula powoli si¢ konczy.

Rozwiazaniem, ktére powoduje wydtuzenie zywotnosci IPv4 jest translacja
adresow NAT?, czyli udostepnienie klientom prywatnych adresow IPv4, ktore sa
zamieniane przez router dostawcy na publiczny adres IPv4, jednakowy dla wszystkich
komputeréw w sieci prywatnej. Minusem tego rozwiazania jest wigksze obciazenie
procesora routera dostawcy co wymaga wigkszych naktadéw finansowych
w architekturg sprzgtowa. Kolejna niedogodnoscia jest brak mozliwosci bezposredniego
potaczenia si¢ z internetu z hostem, bedacym za NATem, posiadajacym wewngtrzny

adres IP. Wszystkie komputery w sieci prywatnej widoczne sa pod tym samym adresem

1 IETF — ang. Internet Engineering Task Force - to miedzynarodowe stowarzyszenie projektantow sieci,
operatorow, producentéw i naukowcdw zajmujacych si¢ rozwojem architektury internetu
2 NAT - ang. Network Address Translation — przesytanie pakietow, zmieniajac ich adresy IP Zrodtowe

lub docelowe przez router



IP, wigc nie ma mozliwosci fatwego odroznienia poszczegédlnych komputerow w tej
sieci. Stosowane w tym celu mechanizmy translacji portow sa niewygodne tak dla
administratora sieci, jak i dla uzytkownikow.

Z uwagi na konczaca si¢ juz pulg adresow IPv4, coraz wigcej uwagi poswigca
si¢ protokotowi IPv6. Wydaje sig, ze jego wdrozenie jest nieuchronne, dlatego praca
skupia si¢ na wprowadzeniu dodatkowych mozliwosci dla popularnego, bezplatnego
systemu zarzadzania sieciag o nazwie LMS (LAN Management System), przeznaczony
dla dostawcow internetu (ISP). System sam w sobie nie ma obshugi nowego protokotu
internetowego, dlatego nie ma tam zaimplementowanych funkcji do jego obstugi.
Calo$¢ pracy wymagata napisania od podstaw klasy interpretujacej dla IPv6, koniecznej
do obstugi nowych modutéw. Administrator dzigki nowym funkcjonalnosciom jest
w stanie zarzadza¢ sieciami 1 komputerami I[Pv6 z zachowaniem wszelkich
zabezpieczen uniemozliwiajacych nieautoryzowany dostep do internetu, a wyswietlane
statystyki w formie graficznej zobrazuja wykorzystywany ruch poszczegolnych hostow.
Wstepna konfiguracja routera do obstugi protokolu IPv6 po wprowadzeniu sieci jest
Sciagana jako skrypt, a klienci korzystajacy ze statycznej konfiguracji bgda mogli
skonfigurowa¢ swoja sie¢ rdwniez za pomoca skryptoéw automatyzujacych proces
konfiguracji IPv6. Bedzie tez mozliwo$¢ przydzielenia adreséw IPv6 za pomoca
autokonfiguracji bezstanowej (stateless). Bardziej wymagajacy klienci dostana do

wilasnej dyspozycji pulg publicznych adresow o dtugosci 120 bitow.



1 Ogodlne informacje o protokole IPv6

1.1 Réznice miedzy protokotami IPv4, a IPv6

Podstawowa rdznica pomigdzy protokotem IPv6, a obecnie uzywanym IPv4,
widoczna gotym okiem jest wydluzony do 128 bitow adres urzadzenia. Adres IPv4
zawiera 32 bity. Ipv6 pozwala wiec zaadresowaé 2° czyli prawie 10% razy wiecej
hostéw w poréwnaniu do IPv4. Obrazuje to ogrom mozliwos$ci zaadresowania kazdego

urzadzenia, posiadajacego obstuge IPvo6.

IPv6 posiada prostszy, posiadajacy 8 pol nagloéwek, w poréwnaniu do
nagtowka IPv4, majacego 14 pol. Nagtéwek IPv6 posiada staly rozmiar, a rozmiar
naglowka IPv4 moze si¢ zmieniaé. Wszystkie pola (tab. 1), za wyjatkiem Adresu
zrodtowego 1 docelowe, sa wyrdwnane do 64 bitow. Umozliwia to bezposrednie

sktadowanie 1 dostgp do pamigci, co ma wplyw na szybkos¢ przetwarzania.

Wersja (4 bity) Priorytet (8 bitow) Etykieta przeptywu (20 bitow)

Dhugos¢ danych (16 bitow) |Nastepny naglowek (8| Limit przeskokow (8 bitow)
bitow)

Adres zrodtowy (128 bitow)
Adres docelowy (128 bitow)

Tab. 1: Opis pol nagtowka IPv6 (Zrodto: dokument RFC 2460)

Pole sumy kontrolnej zostalo usunig¢te z nagtowka IPv6, aby zwigkszy¢
wydajnos$¢ routingu. Detekcja bledow zajmuje si¢ obecnie warstwa lacza danych (2
warstwa modelu OSI) i warstwa transportowa (4 warstwa modelu OSI). Obliczana suma
kontrolna w tych warstwach jest wystarczajaca, aby pomina¢ obliczanie sumy
w warstwie sieciowej (3 warstwa).

W protokole istnieja roéwniez naglowki rozszerzajace, ktore sluza do
zwigkszania mozliwosci protokotu IPv6. Obecnie zdefiniowanych jest 6 rozszerzen

protokotu:
* Hop-by-Hop Options
* nagtowek routingu

* naglowek fragmentacji



* nagtowek opcji docelowych
* nagltowek uwierzytelniania

* Encrypted Security Payload

Mobilno$¢ dzieki protokotowi MobileIP?, jest wbudowana w protokot IPv6.
W protokole IPv4 jest to tylko dodatek. Z sieci IPv6 usunigto transmisje broadcast®
w zamian dodajac transmisje anycast’. Transmisja unicast® pozostaje w nie zmienionej
formie.

W odréznieniu od IPv4, gdzie hosty otrzymywaty adresy w sposob statyczny,
a protokoty dynamicznej konfiguracji, np. DHCP, pojawily znacznie pdzniej niz sam
protokol, tworcy IPv6 zatozyli ze autokonfiguracja — stanowa lub bezstanowa — bedzie

podstawowym sposobem nadawania adresow.

Autokonfiguracja bezstanowa (ang. stateless autoconfiguration) hostow IPv6,
uzywa procesu zwanego "Router Advertisement". Host po wilaczeniu interfejsu
otrzymuje prefiks, wyslany przez router. Prefiks zawiera adres sieci IPv6, ktoéry ma
dlugos¢ 64 bitow (np. 2001:470:C8C6:1::/64), tylko adresy o dlugosci 64 bitow sa
akceptowane przez bezstanowa autokonfiguracje. Po otrzymaniu prefiksu hosty
generuja kolejne 64 bity na podstawie adresu MAC karty sieciowej. Odbywa si¢ to
W nastepujacy sposob [17]:

Rozprowadzany przez router adres sieci:
2001:470:C8C6:1::/64

1. Generowanie czg$ci hosta na podstawie adresu MAC, podzielone na etapy:

00|50 8B | 0A B8 52

2. Dopisanie do srodkowej czgsci adresu MAC ciagu: FFFE

3 protokdt komunikacyjny, umozliwiajacy urzadzeniom mobilnym zmiang sieci, urzadzenie takie musi
mie¢ przypisany staty adres [P

4 Broadcast — transmisja danych polegajaca na wysylaniu pakietow do ostatniego adresu w danej sieci,
z tego adresu pakiety trafiaja do wszystkich hostow w sieci

5 Anycast — jest to rodzaj unicastu, przypisanego jednoczesnie do kilku hostow. Pakiet, ktory zostanie
wystany na adres anycast, bedzie dostarczony do najblizszego hosta, do ktoérego jest przypisany ten adres.
Najblizszy host jest wybierany przez protokoét routingu. Adres anycast moze by¢ wykorzystany tylko jako
adres docelowy.

6 Unicast — transmisja migdzy dwoma hostami, pakiet wysytany jest z jednego hosta do innego

8



0050 8B |FF |FE|0A | B8 |52

3. Nastgpuje rozbicie dwoch poczatkowych liczb (00) do formatu binarnego
w przypadku, gdy prefiks rozprowadzany przez Radvd jest adresem publicznym:

0000 0000

nastgpuje inwersja 7 bitu, liczac od lewej strony:

0000 0010

liczba zamieniana jest na format szesnastkowy:

02

4. Po wszystkich operacjach adres czgsci hosta, zgodny z formatem EUI-64
wyglada nastgpujaco:
0250:8BFF:FE0OA:B852

Finalnie adres IPv6 po dodatkowym skréceniu zer, ktory wygenerowat sobie
host ma postac:

2001:470:C8C6:1:250:8BFF:FE0A:B852 /64

Wygenerowany adres jest przypisany do interfejsu i jest oznaczony jako
Globalny. Brama jest automatycznie przypisana na adres routera, z ktorego host
otrzymat prefiks.

Précz bezstanowej autokofiguracji, mozliwa jest rowniez autokonfiguracja
stanowa (ang. stateful). Dziata na takiej samej zasadzie jak serwer DHCP w protokole
IPv4. Trzeba skonfigurowaé serwer obstugujacy DHCPv6, ktory bedzie przydzielat
adresy w protokole IPv6.

1.2 Formaty prezentacji adresu IPv6
Adres [Pv6 mozna zaprezentowac, za pomoca 3 formatow:
*  Preferowany

Adres w formacie preferowanym jest pokazywany w catosci, 8 pol
szesnastkowych (jedno pole jest réwne 16 bitom), z czego kazde pole

ma warto$¢ szesnastkowa w przedziale od 0x0000 do OxFFFF.



Przyktadowy zapis w formacie preferowanym:
2001:0470:1£13:0068:0000:0000:0014:0000

Skompresowany

Skrocenia adresu mozna dokonaé, wtedy gdy na poczatku 16-bitowego
pola wystepuje przynajmniej jedno zero, lub jedno lub wigcej pdl
sktada si¢ z samych zer. Jesli na poczatku pola wystepuje jedno lub
wigce] zer, mozemy je po prostu usunaC. Wyjatek stanowi pole,
skladajace si¢ z samych zer, wowczas zostawiamy jedno zero.
Kolejnym etapem skrdcenia adresu jest usunigcie pol réwnych 0x0000.
Pola takie, jesli wystepuja kolejno, mozemy usunaé, zastepujac je
znakiem ,,::”. Znak ,::” w adresie moze wystapi¢ tylko raz.
Zastosowanie go wigcej niz jeden raz, uniemozliwitoby poprawna
zamiang na format preferowany z uwagi na brak mozliwosci oceny,
w ktorym miejscu 1 ile pdl z zerami nalezy wpisa¢. W ponizszej tabeli

zaprezentowano etapy skracania adresow.

10



Format preferowany

Format skrocony

(usunigcie zer)

Format skrocony

uzyciem ,,::”

z

0000:0000:0000:0000:0000 [0:0:0:0:0:0:0:1 1
:0000:0000:0001
0000:0000:0000:0000:0000 [0:0:0:0:0:0:0:100 2100

:0000:0000:0100

2001:0470:1£13:0068:0000:
0000:0014:0000

2001:470:1113:68:0:0:14:0

2001:470:1113:68::14:0

2001:0000:0000:0068:0000
:0000:0014:0000

2001:0:0:68:0:0:14:0

2001::68:0:0:14:0

Tab. 2: Proces skracania adresu IPv6 (Zrodto: Opracowano na podstawie publikacji:

Regis Desmeules: IPv6: Sieci oparte na protokole IP w wersji 6. WN PWN, Warszawa

2006, 5. 74.)

* zosadzonym adresem IPv4

W takiej sytuacji adres IPv6 jest dzielony na 2 czg$ci. Pierwsza jest
w postaci heksadecymalnej i1 sktada si¢ z 96 bitéw, a druga jest w
postaci dziesigtnej, zawierajacej adres IPv4, sklada si¢ z 32 bitéw.
Adresy takie uzywane sa do ustanowienia automatycznego tunelu

1Pv4.

stuzacego do przenoszenia pakietow

Przyktadowy adres:

1fa:ff:213.214.215.216

Adres IPv6 wpisany w przegladarke internetowa, musi by¢ zamknigty

w nawiasach kwadratowych:

http://[2001:470:1113:68::14:0]/podstrona

Jesli konieczne jest wpisanie numeru portu, trzeba to zrobi¢ za nawiasem

kwadratowym:

http://[2001:470:1f13:68::14:0]:4321/podstrona’

7 Reprezentacja adresu I[Pv6 w formacie URL

11
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1.3 Metody wdrozenia adresacji IPv6 w dzialajacej sieci

IPv4 do sieci
*  Podwajny stos (Dual-Stack)

Metoda podwojnego stosu polega na tym, Ze na sieci lub urzadzeniu dostgpne
sa zarowno adresy IPv4 jak i IPv6. Jest to najczgs$cie] wykorzystywana metoda przy
wdrozeniu, poniewaz nie ma wptywu na dzialanie starszej wersji protokotu IP. Podczas
wysylania zapytan domenowych, urzadzenie o podwojnym stosie w odpowiedzi
zwrotnej dostanie pakiet IPv6 jesli w nazwie o ktora zapytato urzadzenie jest rekord
typu AAAA?, lub pakiet IPv4, jesli w nazwie o ktora zapytato urzadzenie jest rekord
typu A.

Cecha ujemna jest to, ze urzadzenia korzystajace z podwojnego stosu, musza
posiada¢ adres IPv6 jak i IPv4, w przeciwnym razie, gdy bedziemy korzysta¢ tylko

z IPv6, nie bedzie mozliwe otrzymywanie pakietow IPv4. [18]
W niniejszej pracy skorzystano wlasnie z tej metody wdrozenia adresacji IPvo6.

* NAT Klasy Operatorskiej (Carrier Grade NAT)

CGN (ang. Carrier Grade NAT) stosuje translacj¢ (NAT) adresoéw IPv6 na
IPv4, pozwala to stosowaé na urzadzeniach klienckich tylko i wytacznie adresy IPv6,
rownoczesnie, ciagle bedzie dostgp do sieci IPv4 za posrednictwem CGN. Metoda

wdrazana tylko na urzadzeniach operatora sieci. [15]

* NAT464

Polega na komunikacji migdzy CGN dostawcy, a urzadzeniem klienta tylko

1 wyltacznie za pomoca protokotu IPv6. Klienci otrzymuja prywatne adresy 1Pv4.

Pakiet wychodzacy od klienta jest ttumaczony przez bramke¢ na adres IPv6
(NAT46), dalej kieruje si¢ do urzadzenia operatora CGN, ktore sprawdza czy pakiet ma
trafi¢ do sieci IPv6 czy IPv4; jesli ma trafi¢ do IPv6, trafia bezposrednio do tej sieci;

jesli ma trafi¢ do IPv4, jest ponownie zamieniany na [IPv4 (NAT64) i1 przesylany dale;.

Dzigki tej metodzie operator ma przydzielona adresacje IPv6 dla klientow co

pozwoli na pdzniejsza migracje. Minusem jest kompatybilno$¢ urzadzen klienta, musza

8 Rekord AAAA systemu DNS w protokole IPv6 mapuje nazwg hosta na jego adres IPv6

12



obslugiwa¢ metody translacji NAT464, a niewiele urzadzen to potrafi. [16]
* Podwajny Stos 'Lite' (ang. Dual-Stack Lite)

Wysytany pakiet [Pv4 jest opakowany w pakiet [Pv6 na bramce domowej; na
urzadzeniu operatora CGN pakiet jest odpakowany i dzigki NAT44 na urzadzeniu

operatora przesytany dalej. Natomiast dla adresow IPv6 jest czysta droga do celu.

Dzigki metodzie DS-Lite, mozemy korzysta¢ z urzadzen posiadajacych
pojedyncze adresy IPv6 jak i IPv4. Do poprawnosci dzialania metody, konieczna jest

aktualizacja bramek CPE, umozliwiajaca obstuge DS-Lite. [14]

13



2 Aplikacja LMS

2.1 Opis systemu LMS

LAN Management System [13] jest zintegrowanym systemem stuzacym do
zarzadzania sieciami, przeznaczonym dla réznej wielkosci dostawcoéw internetu.
Zarzadzanie siecia odbywa si¢ poprzez przegladarke internetowa, wpisujac adres
serwera 1 katalog z zainstalowanym LMS-em. Oprogramowanie jest stworzone
w jezykach: PHP, Perl 1 C, wspolpracuje z réznymi bazami danych (MySQL,
PostgreSQL), sklada si¢ z przyjaznego 1 intuicyjnego interfejsu uzytkownika oraz
programéw instalowanych na serwerze dostgpowym udostgpniajac nastgpujace

funkcjonalnosci:

* zarzadzanie dostgpem do internetu (w tym kontrola pasma i statystyki)
* ewidencja klientéw 1 sprzgtu (mapa sieci)

* moduly finansowo-ksiggowe z fakturowaniem

* korespondencja seryjna i wiadomos$ci administracyjne do klientoéw

* zarzadzanie kontami i hostingiem

* system obstlugi zgtoszen (helpdesk)

» zarzadzanie dowolnymi ustugami

* zarzadzanie czasem (terminarz)

* panel obstugowy dla abonenta

System ma wiele zalet, ale z punktu widzenia niniejszej pracy niestety ma tez
duza wadg: brak obstugi protokotu IPv6. Kod opublikowany jest na licencji GNU GPL
v2.

2.2 Konstrukcja

System LMS jest podzielony na kilka katalogdw, z ktorych kazdy peini osobna
role:
* backups — katalog przeznaczony na kopie zapasowe systemu, konieczne jest

ustanowienie praw zapisu
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* bin — skrypty pisane w jezyku PERL, stuza do operacji administracyjnych
wykonywanych przez opcje przetadowania systemu za pomoca przegladarki
internetowej lub poprzez demona LMS wykonujacego przetadowanie re¢cznie
lub co okreslony czas, ustawiony dla kazdego zadania z osobna (przyktadowo
od$wiezanie statystyk dla hostow co 10 minut)

* contrib — formularze stuzace do wySwietlania faktur, wiadomosci
administracyjnych dla klientow, itp.

* daemon — demon LMS napisany w jezyku C, stuzacy do wykonywania
przetadowan systemu, demona trzeba doda¢ do katalogéw odpowiedzialnych za
start aplikacji w systemie linuks, jesli chodzi o moj projekt (system Debian),
Sciezka wyglada nastgpujaco: /etc/init.d, do skryptu startujacego trzeba stworzy¢
dowiazanie symboliczne w katalogu /etc/rc2.d

* doc — dokumentacja techniczna LMS

* documents — zeskanowane dokumenty klientow w formie plikow graficznych

* img — grafika systemu LMS

* lib — biblioteki, klasy systemu

* modules — moduly systemu, cze$¢ programowa wszystkich podstron, jezyk
programowania: PHP

» sample — pliki konfiguracyjne i skryptowe z domys$lna zawartoscia

* Smarty — zawarto$¢ z obiektowa biblioteka smarty, ktora pozwala na podziat
aplikacji na czg$¢ programowa (PHP) i czg$¢ prezentacyjna (HTML) pozwala to
na lepsze uporzadkowanie systemu

* templates — moduly systemu, czg$¢ prezentacyjna wszystkich podstron (HTML)

* templates_c — tymczasowo wygenerowane pliki HTML dzigki bibliotece smarty

na podstawie modutow PHP 1t HTML

2.3 Biblioteka SMARTY

Smarty jest obiektowa biblioteka, ktéra stuzy do tworzenia szablonéw dla
aplikacji skryptowych PHP. Zostala wykorzystana przez twoércow systemu LMS,
a takze podczas przygotowywania prezentowanych w pracy rozszerzen LMSa. Pozwala

na separacj¢ aplikacji PHP od warstwy prezentacyjnej (HTML). Biblioteka dziata
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poprzez umieszczenie w pliku HTML znacznikow, ktore sa zastgpowane poprzez
wlasciwa zawartos¢ pliku PHP. Pozwala takze na umieszczenie struktur decyzyjnych,
petli. Wszystkie polecenia musza by¢ zawarte migdzy klamrami {} w przeciwnym
wypadku nie zostana zinterpretowane przez bibliotekg. Zmienne wysytane sa do pliku
HTML dzigki klauzuli:

$SMARTY->assign('net_eui', $net_eui);

a cze$¢ prezentacyjna wywolujemy:

$SMARTY->display('netadd6.html');

gdzie znajduje si¢ lokalizacja pliku HTML.

2.4  Jezyk T-Script

Przeznaczeniem tego jezyka jest generowanie plikow tekstowych na podstawie
danych pobieranych z réznych Zrédel np. bazy danych SQL. Sktadnia tego jezyka jest
podobna do jezykéw: C czy Javascript. Wszystkie podane polecenia musza by¢ zawarte
migdzy klamrami {} w przeciwnym wypadku dane zostana zapisane do pliku

tekstowego w niezmienionej postaci.
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3 Inne aplikacje wykorzystane w projekcie

3.1 OpenVPN

Jest to pakiet stuzacy do tworzenia szyfrowanych tuneli miedzy komputerami,
serwerami. Szyfrowanie informacji jest mozliwe dzieki bibliotece OpenSSL® oraz
protokotow SSLv3 i TLSvl. Uwierzytelnienie polaczenia moze by¢ wykonane za
pomoca: kluczy, certyfikatu lub nazwy uzytkownika i hasta. Aplikacja dostgpna jest na
wigkszo$¢ systemoéw operacyjnych, tj. Linuks, Unix, Mac, Windows. W pracy pakiet

zostat zastosowany do stworzenia tunelu szyfrowanego migdzy routerami.

3.2 IP6TABLES

Program stuzacy do filtrowania pakietow dla protokotu IPv6. Jest uzywany
glownie jako firewall dla systemu Linuks/Unix/BSD. Posiada mozliwosci tworzenia,
usuwania 1 sprawdzania wtasciwosci tabel zarzadzania pakietami sieciowymi I[Pv6.
Pakiety sa filtrowane, rutowane z poziomu jadra systemu, dlatego jadro musi mie¢
wlaczone moduly obstugujace ipé6tables, jak i wszystkie reguty uzyte w skrypcie
tworzacym reguly ip6tables.

3.3 Radvd

Program w systemie operacyjnym Linuks odpowiada za rozprowadzanie
prefiksu (Advertisement) podczas bezstanowej autokonfiguracji adresow IPv6.
Prefiksem jest adres sieci sktadajacy si¢ z 64 bitow, przewaznie jest to adres z puli
publicznej.

Aby radvd uruchomit si¢ prawidlowo, konieczne jest wiaczenie przekazywania
pakietéw IPv6: w pliku /proc/sys/net/ipv6é/conf/all/forwarding nalezy ustawi¢ wartos$¢
1.

3.4 Image_Graph

Zawiera zestaw klas, ktore tworza wykresy liniowe, stupkowe, punktowe,

9 OpenSSL Project to zestaw narzedzi Open Source takich jak: protokoty Secure Sockets Layer (SSL

v2/v3) oraz Transport Layer Security, dzigki czemu mozliwe jest szyfrowanie danych
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kotowe, mapy oparte na danych numerycznych pobieranych z réznych zrodet (baza
SQL, plik tekstowy). Mozliwe jest tez wygladzanie linii (antyaliasing).

Wykres jest wysoce konfigurowalny, dzigki czemu mamy mozliwos$¢ uzyskaé
doktadny wyglad i odwzorowanie danych.

Wyswietlenie wykresu jest kontrolowane przez zestaw klas o nazwie
Image Canvas, ktory umozliwia tatwe wyjsScie na wiele roznych formatow, miedzy
innymi: GD (PNG, JPEG, GIF, WBMP), PDF (za pomoca pdflib), Scalable Vector
Graphics (SVG). Image Graph jest kompatybilny z PHPS.
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4 Konfiguracja wstepna routeréow

4.1 Ustalenie adresaciji IPv6

Sie¢ IPv6 =zostanie skonfigurowana na 3 routerach, umieszczonych
w Chorzowie (glowny router, do ktorego przypisane beda adresy IPv6 udostgpnione
przez dostawcg tego protokolu) na ktorym jest 1 podsie¢, Katowicach na ktorym jest
1 podsie¢, Mystowicach na ktorym sa 3 podsieci. Routery w Katowicach
1 Mystowicach, beda sig taczyly do routera w Chorzowie za pomoca tunelu VPN. Do
interfejsow tunelowych (dla routerow w Katowicach 1 Mystowicach) przypiszemy
adresy IPv6, co pozwoli na pelna komunikacj¢ tych routeréw z siecia IPv6. Po
prawidtowej konfiguracji tuneléw, przygotujemy klasy adresowe jakie udostgpnimy
kazdemu z nich (biorac pod uwage zapotrzebowanie danej podsieci). Adresy IPv6
z udostgpnionej klasy zostang przypisane do wszystkich podsieci na interfejsach
lokalnych na danym routerze, co umozliwi czg¢$ciowe przygotowanie do uruchomiania
sieci IPv6 dla klientow. Wszystkie routery maja dostep do internetu za posrednictwem

protokotu IPv4.

Do ustalenia adresacji IPv6 potrzebna jest pula adresow publicznych. Jako, ze
dostawca internetu dla routera testowego nie oferuje klientom adresow IPv6, konieczne
bylo uzyskanie adresow z innych zrodet za zgoda dostawcy. Jednym z tych zrodet jest
stworzenie tunelu IPv4 z dostawca udostepniajacym klasy IPv6, wybrano:
www.tunnelbroker.net. Po rejestracji mozemy wygenerowac¢ sobie do 5 tuneli na 5
réznych zewngtrznych adreséw [Pv4. Uzyskano nastgpujace klasy adresowe:

e 2001:470:c8c6::/48 — klasa stuzy do przyznawania adresow klientom za pomoca
autokonfiguracji bezstanowej przez program Radvd, ktory potrzebuje klas
o dhugosci rownej 64 bity

* 2001:470:1f13:68::/64 — klasa przeznaczona do tworzenia mniejszych klas
adresowych, zaadresowanie interfejsow tunelowych, udostgpniania klientom

klas adresowych o dtugosci 120 bitéw (255 hostow)

Zdecydowano si¢ na przyznawanie klientom klas adresowych, poniewaz coraz

wigcej klientoéw posiada w domu routery. Za routerami hosty juz nie sa widoczne
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poprzez zastosowanie mechanizmu NAT. Udostgpnienie publicznych klas adresowych
pozwala na ominigcie mechanizmu NAT, poprzez zastosowanie zwyktego routingu.
Klient konfiguruje wlasny router przypisujac adres IPv6 do portu wyjSciowego
(przewaznie oznaczony jako WAN), po czym pierwszy adres klasy publicznej
(udostgpnionej klientowi) na interfejs lokalny routera (przewaznie routery takie
posiadaja 4 porty lokalne, plus potaczenie bezprzewodowe, dlatego adres IPv6 powinien
by¢ przypisany do interfejsu mostkowego, dzigki temu wszystkie interfejsy lokalne
beda w jednej sieci IPv6), a nastgpnie hosty podtaczone do routera, nadajac im kolejne
adresy IPv6. Alternatywnym oprogramowaniem umozliwiajacym obstuge IPv6 jest DD-
WRT'" dla réznych routerow domowych, router kliencki testowy, jest oznaczony
modelem Linksys WRT-54G-TM.

Na routerze gltéwnym (Chorzoéw) konfigurujemy adres tworzac skrypt
w S$ciezce /etc/metwork/if-up.d spowoduje to uruchomienie skryptu podczas

podnoszenia si¢ interfejsow:

#!/bin/sh

# podniesienie interfejsu sit0; interfejs sit0 stuzy do tworzenia tunelu typu
punkt-punkt w celu enkapsulacji pakietdéw IPv6 w pakietach IPv4

ifconfig sit0 up

# adres IPv6 z osadzonym adresem IPv4 uzywany w tunelach w celu przenoszenia
pakietdédw IPv6 przez sied¢ IPv4
ifconfig sit0 ineté tunnel ::216.66.84.42

ifconfig sitl up

# dodanie adresu IPv6 do interfejsu sitl, ktéry zajmuje sie w catosci ruchem
IPvV6

ifconfig sitl ineté add 2001:470:1f12:68::2/128

# dodanie trasy domy$lnej

route -A inet6 add ::/0 dev sitl

# zabezpieczenie przed zapetleniem w sytuacji, gdyby jakas$ czes$¢ z klasy 64
bitowej nie zostala nigdzie przerutowana, pakiety trafiajace na taka sie¢ beda
odrzucane

ip -6 route add 2001:470:1f12:68::/64 dev lo metric 2

10 Jest to oprogramowanie alternatywne, zawierajace dodatkowe funkcjonalnosci, jakich nie
znajdziemy w standardowym oprogramowaniu routerow domowych, m.in. obstuga protokotu IPv6.
Oprogramowanie to mozna zastosowaé¢ w wybranych modelach urzadzen. Pelna ich lista znajduje si¢ na

stronie domowej oprogramowania.
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* Chorzow — gtéwny router, ktory rozdziela klasy adresowe na inne routery, dla
klientow dostepny 1 interfejs lokalny eth0, dla ktérego przeznaczona jest klasa
64 bitowa, poniewaz klienci beda dostawaé adresy automatycznie. Dodatkowo
klienci jesli beda chcieli moga dosta¢ klas¢ adresowa, publiczng, 120 bitowa

przeznaczong na indywidualne potrzeby klienta.

Przypisane adresy IPv6 do interfejsow:

tun0: 2001:470:1f13:68::101/120 # adres IP przypisany do interfejsu tunelowego

eth0: 2001:470:¢c8c6:1::1/64
brama dla eth0: 2001:470:1f12:68::2
klasy adresowe od: 2001:470:1£13:68::40:0/120 do: 2001:470:1£13:68::47:1tff/120

Przerutowane klasy adresowe na adresy IP routerow:
# router - Myslowice
ip -6 route add 2001:470:1£f13:68::10:0/108 via 2001:470:1£f13:68::102
ip -6 route add 2001:470:c8c6:2::/64 via 2001:470:1f13:68::102
# router - Katowice

ip -6 route add 2001:470:1£f13:68::20:0/108 via 2001:470:1f13:68::103

» Katowice — router posiada 1 interfejs lokalny eth0.22:

Dla interfejsu eth0.22 przeznaczona jest maska 117 bitowa z uwagi na to, iz na

interfejs przypada ok 200 klientow.

Przypisane adresy IPv6 do interfejsow:

tun0: 2001:470:1f13:68::103/120 # adres IP przypisany do interfejsu tunelowego

eth0.22: 2001:470:1£13:68::20:1/117
brama dla eth0.22: 2001:470:1113:68::101

ip -6 route add default dev tunO metric 1 # trasa domy$lna
ip -6 route add 2001:470:1£f13:68::20:0/108 dev lo metric 2 # zabezpieczenie

przed zapetleniem

* Myslowice — router posiada 3 interfejsy lokalne eth0.11, eth0.22, eth0.33:
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Dla interfejsow eth0.11, eth0.33 przeznaczona jest maska 119 bitowa z uwagi
na to, iz na poszczegolny interfejs przypada ok 100 klientéw, udostgpniona zostanie im
klasa adresowa o dlugosci 120 bitow, czyli kazdy klient ma mozliwos¢
rozdystrybuowania we wlasnej sieci lokalnej 255 publicznych adresow IPv6. Interfejs
eth0.22 posiada maske 64 bitowa, poniewaz bedzie obstugiwany przez program Radvd,

stuzacy do autokonfiguracji bezstanowe;.

Przypisane adresy IPv6 do interfejsow:

tun0: 2001:470:1£13:68::102/120 # adres IP przypisany do interfejsu tunelowego

eth0.11: 2001:470:1f13:68::10:1/119
brama dla eth0.11: 2001:470:1f13:68::101
klasy adresowe od: 2001:470:1f13:68::10:400/120 do: 2001:470:113:68::13:{fff/120

eth0.22: 2001:470:¢c8c6:2::1/64
brama dla eth0.22: 2001:470:1113:68::101

eth0.33: 2001:470:1113:68::18:1/119
brama dla eth0.33: 2001:470:1£13:68::101
klasy adresowe od: 2001:470:1f13:68::18:400/120 do: 2001:470:1f13:68::1b:1fff/120

ip -6 route add default dev tunO metric 1 # trasa domy$lna
ip -6 route add 2001:470:1£f13:68::10:0/108 dev lo metric 2 # zabezpieczenie

przed zapetleniem

4.2 Potaczenie routeréw tunelem szyfrowanym

Potaczenie routeréw tunelem szyfrowanym jest konieczne wowczas, gdy
bedziemy posiada¢ jedna, badz kilka klas adresowych, przypisanych do jednego,
zewnetrznego adresu IPv4. Tunele sa zestawione za pomoca programu OpenVPN.
W tym przypadku taczymy ze soba 3 miasta za pomoca IPv6. Jedno pelni rolg routera
gtéwnego (Chorzéw) =z ktérym  zestawione jest polaczenie tunelowe
z www.tunnelbroker.net, a kolejne routery (Katowice, Myslowice) tacza si¢ z gtéwnym

tunelem szyfrowanym autoryzowanym za pomoca certyfikatow. Na routerze gtownym
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do tunelu, trasowane sa klasy adresowe IPv6, przeznaczone do przydziatu dla klientow.
Dla tunelu OpenVPN zostata przydzielona maska 120 bitowa, co pozwala na
zaadresowanie 255 hostéw. Jest to liczba zupelie wystarczajaca, poniewaz na chwile
obecna, dla tunelu, w uzyciu sa 3 adresy IP 1 liczba routerow moze wzrosna¢ co
najwyzej o 2.
Podstawowa konfiguracja skryptow, koniecznych do ustawienia adresow IPv6
1 tras dla interfejsu tunelowego tun0 dla routeréw:

e Chorzow — router gtdéwny

#!/bin/bash

# zmienne pobierajace nazwe interfejsu tunelowego i MTU™
INTERFACE=S$1; shift;

TUN MTU=$1; shift;

# wlaczenie interfejsu i ustawienie wartosci MTU
ip link set S${INTERFACE} up
ip link set mtu ${TUN MTU} dev ${INTERFACE}

# dodanie adresu IP do interfejsu tunelowego

ip -6 addr add 2001:470:1f13:68::101/120 dev S${INTERFACE}

# klasy adresowe kierowane na adres IP routera w Myslowicach

ip -6 route add 2001:470:1£f13:68::10:0/108 via 2001:470:1f13:68::102
ip -6 route add 2001:470:c8c6:2::/64 via 2001:470:1£13:68::102

# klasy adresowe kierowane na adres IP routera w Katowicach

ip -6 route add 2001:470:1£f13:68::20:0/108 via 2001:470:1f13:68::103

# zakonczenie skryptu, 0 oznacza prawidilowe zakonczenie

exit O

» Katowice — router faczacy si¢ do routera w Chorzowie

#!/bin/bash
INTERFACE=$1; shift;
TUN MTU=$1; shift;

ip link set S${INTERFACE} up
ip link set mtu ${TUN MTU} dev ${INTERFACE}

ip -6 addr add 2001:470:1f13:68::103/120 dev ${INTERFACE}

11 ang. Maximum Transmission Unit - najwigkszy pakiet jaki mozna wysta¢ przez sie¢
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# brama domys$lna

ip -6 route add default dev ${INTERFACE} metric 1

# zabezpieczenie przed zapetleniem klasy nie bedacej w uzyciu

ip -6 route add 2001:470:1£f13:68::20:0/108 dev lo metric 2

* Myslowice — router taczacy si¢ do routera w Chorzowie
#!/bin/bash
INTERFACE=S$1; shift;
TUN MTU=$1;  shift;
ip link set S${INTERFACE} up

ip link set mtu ${TUN MTU} dev ${INTERFACE}

ip -6 addr add 2001:470:1£f13:68::102/120 dev S${INTERFACE}
ip -6 route add default dev ${INTERFACE} metric 1

ip -6 route add 2001:470:1£f13:68::10:0/108 dev lo metric 2
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5 Modyfikacje bazy danych MySQL

Do napisania modutéw dla systemu LMS, konieczne bylo stworzenie 3
nowych tablic w istniejacej bazie MySQL. Wigkszos¢ pol jest obowiazkowo do
uzupelnienia za pomoca formularzy. Niektore uzupeiniaja si¢ automatycznie, np.:
identyfikatory, daty, wartosci domys$lne. Czg$¢ pol jest opcjonalnych, stuzacych jako
informacja, a niektore istnieja w bazie do dalszego rozwoju aplikacji i jak na razie nie sa

potrzebne w projekcie.

5.1 Opis dodanych pél dla sieci
Nazwa pola Typ pola Opis

id int(11) Identyfikator, automatycznie inkrementujacy si¢

name varchar(255) |Nazwa wlasna sieci, bez spacji

address varchar(150) | Adres sieci

mask int(3) Maska sieci

clientmask int(3) Maska klas adresowych przeznaczonych dla klientow

eui64 enum('0’,'1") |Wartos¢ 1 oznacza sie¢ przeznaczona do
autokonfiguracji bezstanowej, maska sieci musi si¢
rownac 64

class eui int(9) Wprowadzona sie¢ jest klasa adresowa, ktéra jest
udostgpniona klientom, jest taczona do juz istniejacej
sieci (ktorej pole eui64 jest rowne 1), pole zawiera id
sieci docelowe] przeznaczonej do autokonfiguracji
bezstanowe;j

gateway varchar(150) |Brama jaka musza wpisac klienci (opcjonalnie)

gateway int |varchar(150) |Brama dla interfejsu (opcjonalnie)

interface varchar(8) Interfejs od strony sieci LAN (opcjonalnie)

dns varchar(150) |Pierwszy serwer DNS (opcjonalnie)

dns2 varchar(150) | Drugi serwer DNS (opcjonalnie)

wins varchar(150) | Serwer WINS (opcjonalnie)

Tab. 3: Pola MySQL dla tablicy: networks6 (Zrodto: wlasne)
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5.2 Opis dodanych pdél dla komputerow

Nazwa pola | Typ pola Opis
id int(11) Identyfikator, automatycznie inkrementujacy si¢
name varchar(30) |Nazwa wtasna komputera, bez spacji
mac varchar(20) | Adres MAC komputera
ipaddr varchar(150) | Adres IP
ipaddr class |varchar(150) |Przydzielona klasa IP (opcjonalnie)
class_eui enum('0', '1") | Wartos¢ 1 oznacza klasg¢ adresowa, przeznaczona dla

adresu przydzielonego z autokonfiguracji bezstanowej
netid int(4) ID sieci
ownerid int(11) ID klienta
creationdate |int(11) Data utworzenia komputera
moddate int(11) Data modyfikacji komputera
creatorid int(11) ID administratora dodajacego
modid int(11) ID administratora modyfikujacego
access tinyint(1) Blokada dostgpu (do przysztych zastosowan)
warning tinyint(1) Ostrzezenie (do przysztych zastosowan)
lastonline int(11) Czas ostatniej aktywnosci (do przysztych zastosowan)
info text Informacje nt. komputera
Tab. 4: Pola MySQL dla tablicy: nodes6 (Zrodto: wlasne)

5.3 Opis dodanych pél dla statystyk

Nazwa pola | Typ pola Opis
id int(9) Identyfikator, automatycznie inkrementujacy si¢
time int(14) Czas aktualizacji statystyki
down_rate int(30) Predkos¢ pobierania
up_rate int(30) Predkos¢ wysytania
down_pkts |int(20) Liczba pakietow odebranych
up_pkts int(20) Liczba pakietow wystanych
nodeid nt(5) ID komputera

Tab. 5: Pola MySQL dla tablicy: stats6 (Zrodto: wlasne)
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6 Modyfikacje LMS dla protokotu IPv6

6.1 Obstuga sieci IPv6

6.1.1 Dodawanie

Nowa funkcjonalnos$¢ pozwala na dodawanie klas adresowych do bazy danych,
wraz z zachowaniem zabezpieczen we wprowadzaniu danych. Zabezpieczenia polegaja
na:

* sprawdzeniu czy nazwa sieci nie zawiera spacji i znakow specjalnych

e zamianie adresu na format pelny, po czym sprawdzeniu dlugo$¢ adresu jest
prawidlowa

* sprawdzeniu czy wprowadzony adres jest adresem sieci

* sprawdzeniu czy adres sieci nie jest juz wprowadzony do bazy

* sprawdzeniu czy maska zawiera si¢ w przedziale od 1 do 128

Na rys. 1 przedstawiono przyktad wprowadzenia adresu, nie bedacego adresem

sieciowym.

Nowa Siec IPv6

Q Administracja
! (2 Adres sieci/maska:  [2001:470: 1£153:68,40:4 |#]105 |
Klienci
= (52 Maska dla klie|Wpisany adres nie
tyka jest adresem sieci
klientow ¢ EUI-64: -
5 Komputery " Klasa dla EUI-64: - NIE - =
= Osprzet sieciowy [@f Interfejs: | |
E Stany Q Domena: | |
Yy (S Brama dla klientdw: | |
@ sieci 1P (¥ Brama dla interfejsu: | |
| |
» Lista ] Serwery DNS:
» Nowa siec | |
# Instalacja pakietow @ [

Rys. 1: Dodawanie sieci, komunikat o nieprawidlowym adresie (zrodfo: wltasne)

Administrator ma mozliwos$¢ zdefiniowania nastgpujacych pol:
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Nazwa sieci — powinna zawiera¢ nazweg sugerujaca przynaleznos¢ do
konkretnego routera (przewaznie nazwa routera), nie moze zawiera¢ znakow
specjalnych ani spacji

Adres sieci — adres sieci IPv6 obojetnie w jakim formacie (dozwolony format
preferowany, czyli pelny i format skrécony), po wystaniu formularza adres
zostanie zamieniony do formatu skroconego

Maska — maska sieci (w przedziale od 1 do 128), przeznaczonej na dana podsie¢
Maska dla klientéw — jesli chcemy zaoferowa¢ dodatkowe klasy adresowe,
wpisujemy maske¢ jaka bedzie dostepna dla kazdego klienta, pole nie moze
zosta¢ puste, jesli nie chcemy udostepni¢ klientom klas adresowych, wpisujemy
wartos¢ 128

EUI-64 — zaznaczenie opcji oznacza iz na dana podsie¢ przeznaczamy klasg
o dlugosci 64 bitéw, a klasa bedzie dostgpna dla autokonfiguracji bezstanowe;,
adresy beda rozdystrybuowane za pomoca programu Radvd; po zaznaczeniu tej
opcji musimy wprowadzi¢ maske réwna 64 (pole Maska) 1 wprowadzi¢ Maske
dla klientéw réwna 128

Klasa dla EUI-64 — pole wyboru, w przypadku gdy chcemy zaoferowac
klientom klas¢ adresowa, ktorym adresy przyznawane sa za pomoca
autokonfiguracji bezstanowej ze skonfigurowanej wczesniej klasy EUI-64,
wybieramy istniejaca sie¢ EUI-64

Interfejs — nazwa interfejsu

Domena — pole opcjonalne, stuzace do celéw informacyjnych

Brama dla klientéw — brama domyslna, ktora trzeba skonfigurowac na hostach
(za wyjatkiem adresow EUI-64), pole opcjonalne, sluzace do celow
informacyjnych

Brama dla interfejsu — brama, ktora nalezy skonfigurowa¢ na interfejsach
routera, pole opcjonalne, stuzace do celow informacyjnych

Serwery DNS — pole opcjonalne, stuzace do celéw informacyjnych

Mamy mozliwos¢ wprowadzenia nastepujacych sieci:
Sie¢ udostgpniajaca klientom jedynie adres IPv6, ktéry musza sobie

skonfigurowaé statycznie, r¢cznie, lub za pomoca skryptu, ktéorego kod
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generowany jest z poziomu panelu administracyjnego systemu LMS. Konieczne

zdefiniowanie maski dla klientow o wartosci rownej 128 (rys. 2).

Nowa Siec¢ IPv6G

Q Administracja

[BF Adres sieci/maska:  [2001:470:1§13:68::40:0 |#]108 ]
1 Klienci S
£ Maska dla klientow:
£} statystyka =
klientow & EUL-G4:
G Komputery i~ Klasa dla EUI-64: - NIE - [
f Osprzet sieciowy | |[Ef Interfejs: [etno |
E Stany Q Domena: | |
ROSAp ey (¥ Brama dla klientéw: | |
@ sieci P (% Brama dla interfejsu: | |
'-1_ S.lBCi IPvG | |
» Lista [ Serwery DNS:
#» Nowa siec | |
» Instalacja pakietow [

) Przeladowanie

Rys. 2: Dodawanie sieci, przyktadowo wypetnione pola, dla pojedynczych adresow

(zrodto: wlasne)

* Siec¢ ktora bedzie posiadata mozliwos$¢ udostgpnienia klientom klas adresowych,
co oznacza zdefiniowanie maski dla klientéw, nadajac jej warto$¢ adekwatna
do przestrzeni jaka chcemy udostgpni¢ (rys. 3). Klienci adres musza
skonfigurowa¢ statycznie, r¢cznie, lub za pomoca skryptu, ktorego kod

generowany jest z poziomu panelu administracyjnego systemu LMS
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Nowa Siec¢ IPv6

Q Administracja .
[ Adres sieci/maska:  [2001:470:1F13:68::40:0 |#[109 ]
Klienci

@ Kienci [ Maska dla klientéw:
£ statystyka
klientow & EUI-64:
Komputery " Klasa dla EUI-64: - NIE - =
5f Osprzet sieciowy | |[Ef Interfejs: [etno] |
I Stany 3 bomena: | |
ogyaym—— (¥ Brama dla klientéw: | |
@ sieci IP (¥ Brama dla interfejsu: | |
F!‘ Sieci IPvG | |

#» Lista [ Serwery DNS:

= Nowa siec | |

» Instalacja pakietdw B [
7 Przeladowanie
i e

Rys. 3: Dodawanie sieci, przyktadowa konfiguracja dla klas adresowych (Zrodto:

wlasne)

W przypadku wybrania takiej konfiguracji sieci, nastgpuje podziat przestrzeni
adresowej jaka mamy do dyspozycji (Adres sieci/maska) na 2 czegsSci. Czgs$¢
pojedynczych adresow IPv6, obowiazkowo przypisanych do hosta klienta,
komunikujacego si¢ z siecia IPv6. Czes¢ klasowa (o dhugosci bitow skonfigurowane;j
w polu Maska dla klientow), ktora jest trasowana na pojedynczy adres IPv6 przypisany
do hosta klienta.

Liczba adresow jaka mozemy uzyska¢ wyliczana jest ze wzoru:

2 ~ (Maska dla klientéw - maska)

Wynik daje optymalny rezultat i daje gwarancjg, ze zawsze liczba
pojedynczych adresow IP bedzie wigksza od liczby klas adresowych, ktore powoduja

ogolne zmniejszenie przestrzeni adresowej w ramach calej klasy do dyspozycji.

Maska sieci dla pojedynczych adreséw IP wyliczana jest ze wzoru:

128 — (Maska dla klientow - maska)

Wzébr pozwalajacy obliczy¢ liczbg klas adresowych:

(2 ~ (Maska dla klientow — maska)) — (2 * ((128 — (Maska dla klientéw —

maska)) — maska)
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Liczba uzyskana z ostatniego wzoru daje ogo6lna liczb¢ mozliwych do
przypisania dla klientow adresow IP 1 klas adresowych, poniewaz podczas dodawania
adresu nadawany jest pojedynczy adres IPv6 razem z klasa. Przyktad podziatu sieci, wg
powyzszych wzordéw znajduje si¢ na rys. 4.

Klient, posiadajacy router, moze klas¢ rozdysponowaé wg wlasnego uznania
we wilasnej sieci lokalnej. Adresy pojedyncze 1 klasy adresowe sa generowane

automatycznie, wybierajac pierwszy wolny w bazie adres lub klase.

- Informacje o Sieci: MYS-IP6-SEG1

£ Administracja (52 Adres/maska; maska dla klientéw: 2001:470:1F13:68::10:0/110; 120
{2 Klienci [ Adres sieci dla klientéw: 2001:470:1F13:68::10:0/118 (1022 hostdw)
§ statystyka 0Od: 2001:470:1f13:68::10:400/120
klientow % Klasy sieci dla klientow: Do: 2001:470:113:68::13: /120
Q o Eacznie dostepnych: 768 sieci
e § EUI-64: Nie
B " Klasa dla EUI-64: Nie
fﬁ;::}“:m @i Interfejs: eth0.11
L. [ Brama dla klientow:
E Brama dla interfejsu: @ Serwery DNS:
e Q Serwer WINS: Domena:
» Nowa siec g &

Rys. 4: Szczegdly sieci, pokazano podzial przestrzeni pojedynczych adresow i klas

adresowych (zrodto: wlasne)

* Sie¢ ktora bedzie przydzielala adresy IPv6 automatycznie na zasadzie
autokonfiguracji bezstanowe] za pomoca programu Radvd (przykladowa
konfiguracja na rys. 5). W przypadku wybrania tej opcji, konieczne jest
zaznaczenie opcji EUI-64 i wpisanie maski rownej 64. Po wybraniu opcji EUI-
64, ukrywana jest lista z wyborem klasy dla EUI-64, poniewaz adresy
pojedyncze nie moga by¢ jednoczesnie klasa. Na hostach nie potrzebna jest
dodatkowa konfiguracja, adres IP jest przydzielany zaraz po wilaczeniu

interfejsu. Proces generowania adresu zostat oméwiony w rozdziale 1.1.
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Nowa Siec¢ IPvV6

Admini A
e e (B3 Adres siecifmaska:  [2001:470:c8c6:1:: | 1[54
Klienci
o e £ Maska dla klientow: |:|
§ statystyka
klientow - EUI-64: =
Q Komputery mll:lterfejs: |ethl3 |
E# Osprzet sieciowy Q Domena: | |
i stany E Brama dla klientow: | |
i i [¥ Brama dla interfejsu: | |
&¥ sieci 1P | |
Eserweryons: | |
* Lista
» Nowa siec @ s

Rys. 5: Dodawanie sieci, przyktadowana konfiguracja dla autokonfiguracji

bezstanowej (zrodto: wlasne)

Do istniejacej sieci w formacie EUI-64 mozemy utworzy¢ klase adresowa (rys.
6), udostepniajac klientom pule adresowe. W tym celu wpisujemy adres sieci do
dyspozycji wraz z maska i Maska dla klientéw. Z listy Klasa dla EUI-64 nalezy
wybra¢ zdefiniowana wczesniej sie¢ w formacie EUI-64, dla ktorej ta klasa bedzie
dostgpna. Klasy adresowe mozna dolaczaé klientom recznie, udostepniajac je tylko tym,

ktorzy beda nimi zainteresowani.
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‘g Administracja
2 Klienci

£ statystyka
klientow

Komputery
3} Osprzet sieciowy

TE Stany
Magazynowe
&Y sieci 1P
& Sieci IPvG
» Lista
» Nowa siec
» Instalacja pakietow

o [ S N PR

Nowa Siec IPv6

,.‘-

(33 Adres sieci/maska:
[ Maska dla klientéw:
" EUI-64:

" Klasa dla EUI-64:
g Interfejs:

Q Domena:

(% Brama dla klientdw:

(¥ Brama dla interfejsu: |

[ Serwery DNS:

IRYS-EUI

|2001:4?U:1fﬂb:1482:1::

|#[108 |

IRYS-EUL 2001:470:c8ch:1::/64 j

[etno

._

s

Rys. 6: Dodawanie klasy dla sieci w formacie EUI-64 (Zrodto: wiasne)

Wszystkie nowe sieci dopisywane sa do bazy danych MySQL, identyfikator

nadawany jest automatycznie.

6.1.2

Informacje/Edycja

Po prawidtowym wprowadzeniu sieci do bazy, mozemy wyswietli¢ informacje

na jej temat. W tym celu wchodzimy do menu Sieci IPv6, wybierajac podstrong Lista

(rys. 7).

2 Administracja
2 Klienci

£ statystyka
klientow

Komputery
ﬁ Osprzet sieciowy
T,E Stany
Magazrynowe
@Y sieci IP
® Sieci IPvD
# Lista
» Nowa siec
» Instalacja pakietow|
&) Przeladowanie
& Obce DHCP
%= ArpWaich

Rys. 7:

Sieci IPv6
o
o=

@ MYS-1P6-SEG1
(39 2001:470:1113:68::

& MYS-IP6-SEG2
(5 2001:470: 1£13:68::

@9 MYS-IP6-SEG3
[ 2001:470: 1£13:68::

(@] KAT-IP6
[ 2001:470: 1£13:68::

& IRYS-1P6
@ 2001:470:1f13:68::

(34 2001:470:1f13:68::
@ IRYS-EUI-CLASS

@J IRYS-EUL

10:0/110/7 120 (eth0.11)

14:0/110/ 120 (eth0.22)

18:0/110/7120 (eth0.33)

20:0/108/7 120 (eth0.22)

8:0/109/ 120 (eth0)

IRYS-IP6-SIMPLE

28:0/116/ - (eth0)

@ 2001:470:1f13:68::40:0/ 109 / 120 (eth0)

@ 2001:470:c8c6:1:: / 64 /- (ethD)

(0002)
TGETGT

(0003)
T6E/768

(0004)
76B/768

(0003)
1792/1792
(0006)
1792/1791
(0008)
4095/4094

(0015)
1792/1792

(0014)
EUI-64

CE (%]

@ 2001:470:1F13:68::8:1

By=
B E
B E
B =
D=
B =
By =
B =

Informacje podstawowe, nt. wprowadzonych sieci (Zzrodto: wlasne)
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Wyswietlone zostaja wszystkie wprowadzone sieci 1 ich najwazniejsze
informacje. Ikony w ostatniej kolumnie informacji o sieci stuza do réznych operacji
jakie mozna wykona¢ na danym rekordzie:

* lewa ikona — usunigcie sieci
* $rodkowa ikona — edycja sieci (rys. 8)
* prawa ikona — szczegotowe informacje nt sieci; wyswietlenie informacji moze

odby¢ si¢ rowniez po kliknigciu na obszar w obrgbie pod§wietlonej sieci

Edycja sieci: MYS-IP6-SEG1

3 Adres/maska; maska dla klientéw: [2001:470:1f13:68::10:0 _ |[/[110 | [120 |

§ " EUI-64:

§ Klasa dla EUI-64: - NIE - |

(@ Interfejs: [etho.11 |

(¥ Brama dla klientéw: [z001:470:1713:68::10:1 |

gﬂrama dla interfejsu: |2001:47D:1f13:u‘8::101 | @Serwnry DNS:

Q Serwer WINS: | | Q Domena: | |
(2] &/ (58

Rys. 8: Edycja sieci (Zzrodto: wlasne)

Edycj¢ przeprowadzamy z zachowaniem tych samych regut co dodawanie
nowej sieci. W przypadku wprowadzenia btednych danych (zly adres sieci, btedny
format adresu IPv6, maska sieci poza zakresem), formularz edycji zostanie wyswietlony
ponownie, razem z informacjami wyszczegdlnionymi w kolorze czerwonym.

Zeby zaakceptowaé wprowadzone zmiany w sieci, konieczne jest uzycie opcji
Zapisz. Nacisnigcie tej opcji spowoduje aktualizacj¢ rekordu edytowanej sieci
1 przejscie na strong informacji szczegotowych sieci.

Opcja Anuluj stuzy do powroty, do strony informacyjnej sieci, bez zapisania

wprowadzonych zmian w formularzu.

6.1.3 Usuwanie

Usuna¢ sie¢ mozna na 2 sposoby. Pierwszym jest wylistowanie
wprowadzonych sieci, po czym kliknigcie na pierwsza ikong z lewej strony w ostatniej

kolumnie. Pojawi si¢ komunikat z pytaniem czy na pewno chcemy usuna¢ sie¢ (rys. 9),
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na wypadek pomytki.

Sieci IPv6
L -
@ & Lo
@ MYS-IPG-SEG1 (0002) e e
[ 2001:470:1F13:68::10:0 / 110/ 120 (eth0.11) 768/767 B 2001:470:1113:68::10:1 55 ' I
(¥ MYS-IPG-SEG2 S
53 2001:470:1£13:68: B =
@ MYS-1P6-SEG3 % Czyjestes pewien, ze usunac sieé o nazwie KAT-IP6 D E
23 2001:470:1f13:68: </ S
(3 KAT-IPG i

2001:470:1F13:68: . @Anulyj | [ oK J B
@ IRYS-IPG6 A70:1F13:68::8: B
58 2001:470:1f1 3:68:: 8707 109 120 (EEHO) 179271791 B 2001470030881 B
@J IRYS-IPG-SIMPLE (0008) R
[ 2001:470:1f13:68::28:0 / 116 / - (eth0) 4095/4094 P =
@ IRYS-EUI-CLASS (0015) oy
(28 2001:470:1£13:68::40:0 / 109 / 120 (eth0) 1792/1792 D=
& IRYS-EUI (0014) S
(58 2001:470:c8c6:1:: / 64 / - (eth0) EUL-64 B=

Rys. 9: Komunikat pojawiajqcy sie podczas usuwania sieci (Zrodto: witasne)

Nalezy mie¢ na uwadze fakt, iz usunigcie sieci spowoduje bezpowrotne
usunigcie hostow z tej sieci. Wszelkie nierozwazne decyzje moga spowodowac
niezadowolenie wsrdd  klientéw, korzystajacych z sieci [Pv6, poprzez btad
administratora.

Drugim, a zarazem ostatnim sposobem usuwania sieci jest wejscie do
szczegotow sieci. Znajduje si¢ tam opcja w formie tekstowej z oznaczeniem
graficznym. Dzialanie jest identyczne jak w poprzednim sposobie, po nacis$nigciu
wyswietli si¢ komunikat z prosba o potwierdzenie swojej decyzji. Po zatwierdzeniu

nastepuje usunigcie komputerow z bazy, nalezacych do usuwanej sieci.

6.1.4 Klasy adresowe dla konfiguraciji statycznej

W przypadku wybrania konfiguracji statycznej sieci, mamy mozliwosé
wyboru, czy chcemy udostgpni¢ klientom do dyspozycji klasy adresowe, czy nie.
W obydwu przypadkach klient musi samodzielnie skonfigurowaé na hoscie adres IP.
Jesli bedziemy udostgpnia¢ klasg¢ adresowe, wowczas nastgpuje podzial przestrzeni
adresowej (Adres sieci/maska) na 2 czgsci. Czes¢ pojedynczych adresow IPv6,
obowiazkowo przypisanych do hosta klienta, komunikujacego si¢ z siecia IPv6. Czgs$¢

klasowa (o dlugosci bitdow skonfigurowanej w polu Maska dla klientow), ktora jest
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trasowana na pojedynczy adres IPv6 przypisany do hosta klienta.
W przypadku systemu Windows XP konfiguracja adresu IPv6 jest utrudniona.
Protokot IPv6 domys$lnie nie jest zainstalowany w systemie, dlatego trzeba go

doinstalowa¢ poleceniem, wywotanym z wiersza polecen:

netsh interface ipv6 install

Proces dodawania adresu IPv6 i bramy domyslnej, rowniez jest utrudniony
z uwagi na brak opcji edycji samego protokotu w opcjach potaczenia. Dodanie adresu

1 bramy, robimy poprzez wywolanie polecen z wiersza polecen:
netsh interface ipv6 add address "Potgczenie lokalne" 2001:470:1f0a:1484::10:2

Nazwa w cudzystowie jest nazwa interfejsu, mozna ja odczytaé¢ otwierajac
okno zarzadzania potaczeniami. Wida¢ tam wszystkie urzadzenia zwiazane z siecia.

Nalezy zwroci¢ uwagg, iz przy dodawaniu adresu IPv6, nie potrzebna jest maska sieci.

netsh interface ipv6 add route 2001::/3 "Potaczenie lokalne"
2001:470:1f13:68::10:1

Bramg dodajemy wpisujac adres klasy globalnej, nazwe potaczenia
(przewaznie bedzie to ,,Potaczenie lokalne” w przypadku potaczenia kablowego do sieci

Ethernet) i adres routera.
6.1.5 Klasy adresowe dla autokonfiguracji bezstanowej

(stateless)

Jest to najdogodniejsza forma podtaczenia klientow do sieci IPv6, poniewaz na
hostach nie potrzeba zadnej specjalnej konfiguracji. Adres jest otrzymywany zaraz po

wilaczeniu interfejsu, pod warunkiem, Ze sie¢ dziala prawidtowo.

6.2 Obstuga komputeréw IPv6

6.2.1 Dodawanie

Administrator sieci, obslugujacy system LMS, musi mie¢ mozliwos¢
dopisywania komputerow do kont klientow. Nowa funkcjonalno$¢ to umozliwia. Aby

doda¢ komputer, nalezy wej$¢ na konto klienta, ktoremu chcemy dopisa¢ adres IPv6
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(rys. 10).

Informacje o kliencie: (il Tomasz

O Elpemsewe  @kepseyMiene:

podlaczony

= Saldo: 0,00 zt
= Klient z CC: Nie
Pokaz w .
(8]
& statystyce: iE
@ Utworzony:

T

Tomasz! 2006/07/10, 09:16
Zmodyfikowany: Tomas 009/09/19, 12:09

) 80-238-70-66

A\ B0.238.70.66 / 00:0F:EA:EC:FC:6D

_ IRYS-IPG-9

) 2001:470:1f0a:1484::8:2 / 117 | 00:1F:F3:D6:CE:07
2001:470:1f0a:1484::8:800 / 120

¢y IRYS-IPG-SIMPLE-82021
2001:470:1f0a:1484::28:2 / 116 | 00:30:4F:1B:8B:4B

MYS-IP6-5EG1-871
2001:470:1f0a:1484::10:2/ 118 | 00:24:1D:DB:E0:58
2001:470:1f0a:1484::10:400/ 120

IRYS-EUI-17999 B e
2001:470:c8c6:1:21c:10ff:fecd:8c51 / 64 | 00:1C:10:C4:8C:51 {04 E/I'—gh“_‘]

(2648) £ B =)
(0001) E7 & =)
(0008) £ & =)

(0009) £ & =)

o

]

o] <

Rys. 10: Adresy IP przypisane do klienta (Zrodto: wiasne)

W prawej czesci informacji o kliencie, jest wyswietlona lista komputerow

z przypisanymi adresami [Pv4 i1 IPv6. Dodanie komputera umozliwia opcja Nowy IPv6.

] A
@ Wybierz siec: IRYS-IPG-SIMPLE: 2001:470:1f13:68::28:0/116 j
@ Adres MAC: | |
TQ Status: pndtacznn3=j [:}
53 Klient: ‘[nmasz (0906) j
E,ﬁ Urzadzenie sieciowe: - wybierz urzqdzenie - j
= Opis:
& ]
| Po dodaniu komputera wyswietl ten formularz ponownie

Rys. 11: Formularz dodawania adresu IPv6 (Zrodlo: wilasne)

Podczas dodawania komputera (rys. 11) konieczny jest wybor sieci, do ktorej
dotaczony bedzie komputer. Sie¢ musi by¢ wcze$niej skonfigurowana w systemie LMS.
Podajemy rowniez adres MAC karty sieciowej hosta. Nazwa jest generowana
automatycznie na podstawie nazwy sieci, dodajac na koncu numer generowany losowo
w przedziale 1 — liczba mozliwych adreséw IP do przypisania, wcze$niej sprawdzajac,

czy nazwa nie jest juz w uzyciu.
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Pole z wyborem o nazwie Status, stuzy do blokowania internetu dla
komputera. Zawiera dwie opcje do wyboru: podlaczony, odlgczony. Na chwilg obecna
powoduje tylko zapis tej opcji do bazy danych, bez zadnych konsekwencji w zakresie
blokady. Pole stworzone dla przysztych zastosowan.

Pole z wyborem o nazwie Klient umozliwia wybrania klienta, dla ktorego
dodajemy komputer. Domyslnie jest to klient, ktérego dane znajduja si¢ z lewej czgsci
strony.

Dzigki wyborowi Urzadzenia sieciowe, mamy mozliwo$¢ podiaczenia
komputera do konkretnego urzadzenia sieciowego, wczesniej zdefiniowanego.

W polu Opis, mozemy zawrze¢ informacje nt komputera, zwykle bardzo
pomocne dla administratora, jak na przyktad dane dostgpu do routera klienta, jesli to

administrator go konfigurowat, a klient zapomniatby hasta.

B3 Wybierz siec: IRYS-1PG-SIMPLE: 2001:470:1f13:68::28:0/116 j
@ Adres MAC: |drwegze |
Y St Nieprawidlowy adres |diaczony j
4] = e Tomasz (0906) =
I;_j Urzadzenie sieciowe: - wybierz urzadzenie - j
=] Opis:
E (= F§
Po dodaniu komputera wyswiet] ten formularz ponownie

Rys. 12: Komunikat blednego wprowadzenia adresu MAC (Zzrodto: wlasne)

Po wystaniu wypehionego formularza, na poziomie j¢zyka PHP, sprawdzany
jest adres mac. Jesli jest on nieprawidlowy, pole z miejscem na adres MAC zostanie
podswietlone na czerwono, a po najechaniu na nie, wy$wietli si¢ komunikat z przyczyna
problemu (rys. 12). Adres MAC musi by¢ wprowadzony wg formatu z dwukropkami:

00:11:22:33:44:55
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@ 2001:470:1F13:68::28:2 [ 116
@ 00:23:8h:b2:89:47

ﬁ? podlaczony

E} ostatnio wlaczony: -

@ Utworzony: Tomasz SRR 2011/02/19, 10:16
Zmodyfikowany: -

Konfiguracja dla klientow Windows XP, Vista, 7
netsh interface ipv6 install

netsh interface i1pve add address "Potgczenie lokalne"
2001:470:1113:68::28:2

netsh interface ipv6e add route 2001::/3 "Potgczenie
lokalne"

.} &> g

Rys. 13: Szczegolowe informacje nt. wprowadzonego

komputera (Zrodlo: wlasne)

Po prawidlowym wprowadzeniu komputera, otworzy si¢ podstrona ze
szczegbtowymi informacjami (rys. 13). Na samej gorze, znajduje si¢ miniatura
z odnosnikiem do statystyk uzycia facza w ciagu ostatnich 24 godzin. Znajdziemy tez
informacje kto wprowadzil komputer i go zaktualizowat, podajac przy tym doktadna
godzing.

Ponizej sa 3 polecenia, ktore musi wprowadzi¢ uzytkownik systemu Windows
XP. Uzytkownicy pozostatych systemow z rodziny Windows 1 wigkszo$ci dystrybucji
linuksowych, maja mozliwos¢ konfiguracji graficznej. Polecenia dziataja na systemach
Windows XP, Vista, 7. Dla opornych we wpisywaniu polecen, przygotowano plik bat,
generowany dla komputerow za pomoca skryptu PHP. Plik ten mozna pobra¢ poza

strefa autoryzacji systemu LMS.
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6.2.2 Edycja

Edycja komputerow jest obowiazkowym elementem umozliwiajacym zmiang
jego ustawien. Edycji dokonujemy poprzez kliknigcie na ikonie lub odnos$niku

tekstowym.

=] [
=3 | |r116

@ [00:23:8n:b2:89:47 |

o

Q podlz_tczum—'j

) o sz (0906) -

G

[ Utworzony: Tomasz SR 2011/02/19, 10:16
Zmodyfikowany: -

B &

Rys. 14: Edycja komputera (zrodto: wltasne)

Przyktadowa zawarto$¢ formularza edycji na rys. 14. Pola: Nazwa komputera
1 adres IP sa wyltaczone z edycji, poniewaz nadawane sa automatycznie podczas
dodawania komputera. Wyjatek stanowi adres w formacie EUI-64, ktory generuje si¢
od nowa, jesli zmieni si¢ adres MAC. Wypehienie pola MAC podlega tym samym
zasadom, co dodawanie komputerow.

Ponizej pola MAC, jest odnos$nik do szczegotowych informacji sieci, do ktorej
przypisany jest komputer. Pole dotyczace blokady, powoduje jedynie zapis wartosci do
bazy MySQL, nie blokujac faktycznie dostgpu do internetu, opcja stworzona do
przysztych zastosowan. Podczas edycji, mozliwa jest zmiana klienta, do ktorego
przypisany jest komputer, jak rOwniez zmiana opisu.

Po aktualizacji wszystkich pol, nalezy zapisa¢ konfiguracjg, poprzez odno$nik
Zapisz. Wyslany formularz zostanie sprawdzony pod katem poprawnego wprowadzenia
danych, a wszystkie btedy zostana zakomunikowane 1 oznaczone czerwonym kolorem.
Odnos$nik Anuluj shluzy do wyjscia z okna Edycji komputera, bez zapisu

zaktualizowanych pol.
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6.2.3 Usuwanie

Usunigcie komputera powoduje trwate skasowanie rekordu z bazy danych jak
1 statystyk uzycia tacza.

Usunigcie komputera mozemy wykonaé poprzez ikong¢ usuwania, widoczna
w ostatniej kolumnie z lewej strony lub wejscie do szczegotow sieci, gdzie znajduje si¢
odno$nik w formie tekstowej. Po wybraniu ktoregokolwiek odnos$nika pojawi sig
komunikat z prosba o potwierdzenie swojej decyzji. Po zatwierdzeniu nastgpuje

usunigcie komputera z bazy i statystyk do niego nalezacych.

6.2.4 Klasy adresowe

Klient w zaleznosci od konfiguracji sieci, moze wykorzysta¢ klas¢ adresowa.
Jesli jest to sie¢, skonfigurowana dla konfiguracji statycznej z podzialem na adresy
pojedyncze 1 klasy adresowe o okreslonej liczbie bitow, do komputera klienta
automatycznie przypisana jest klasa adresowa. Adres sieci klasy adresowej i maska,

podane sa w szczegdtowych informacjach komputera.

B3 2001:470:1f0a:1484::8:2 / 117
() 2001:470:1f0a:1484::8:800 / 120
@ 00:1F:F3:D6:CE:07

& N

Q podlaczony

Rys. 15: Klasa adresowa przypisana do adresu IP

(Zrodto: wiasne)

Na przykiadzie rys. 15, klasa adresowa to: 2001:470:1f0a:1484::8:800/120,
ktoéra zostala przypisana automatycznie, odwotujac si¢ do bazy MySQL, biorac
pierwszy, wolny zakres.

Jesli jest to sie¢, skonfigurowana dla autokonfiguracji bezstanowej (stateless),
klasg¢ adresowa mozemy przypisac recznie lub ja odtaczy¢ w podgladzie szczegétowym

komputera. Po kliknigciu w odno$nik Przypisz klas¢ adresowa (rys. 16), zostanie
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pobrana pierwsza, wolna sie¢ dla komputera. Odno$nik pojawi si¢ tylko i wylacznie

wtedy, gdy wprowadzimy klas¢ adresowa dla adreséw w formacie EUI-64.

3 2001:470:c8c6:1:21c:10ff:fecd: 851 / 64
[@f 00:1C:10:C4:8C:51

&

Rys. 16: Adres IP w formacie EUI-64, bez

przypisanej klasy adresowej (Zrodlo: wlasne)

Przypisany adres sieciowy z maska zostanie wyswietlony w miejscu Przypisz
klase adresowa. Obok adresu, pojawi si¢ odnosnik Odlacz klase adresowa, stuzacy do
usunigcia klasy adresowej przypisanej do komputera z bazy MySQL.

Klasy adresowe sa przypisane do pojedynczego adresu IPv6 (w przyktadzie na
rys. 16 jest to: 2001:470:¢8c6:1:21c:10ff:fec4:8c51), co oznacza, iz mozliwos¢ uzycia
tej klasy nastapi wowczas, gdy klient na swoim hoscie przypisze ten adres do gtdéwnego
interfejsu. Aby klasa dziatata prawidlowo, klient na swoim routerze musi przypisa¢ do
interfejsu gtdéwnego pojedynczy adres IPv6 (w przypadku autokonfiguracji bezstanowe;j
nie musi tego robi¢, poniewaz adres przypisze si¢ automatycznie), wilaczy¢
przekazywanie pakietow IPv6 1 przypisa¢ do interfejsu wyjsciowego swojego routera
(interfejs wlasnej sieci lokalnej), adres IPv6, mieszczacy si¢ w zakresie udostgpnione;j
mu klasy adresowe;j. Jesli klient ma router posiadajacy wigcej portéw lokalnych, adres
IPv6 z klasy adresowej powinien przypisa¢ do mostu (ang. bridge), dla systemoéw

linuksowych (np. z oprogramowaniem DD-WRT) interfejs bedzie oznaczony jako br0.
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root@seru:~# ip -6 a show vlanl
6: vlanl: <BROADCAST,MULTICAST,UP=
inet6 Te80::21c:18ff:fec4:8c51/64 scope link
inet6 2001:470:c8c6:1:21c:10ff:fec4:8c51/64 scope global deprecated dynamic
valid 1ft 1122157sec preferred 1ft -865843sec
root@seru:~# ip -6 a show br@
8: br@: <BROADCAST,MULTICAST,PROMISC,UP>

inet6 2001:470:1713:68::40:1/120 scope global
inet6 fe80@::21c:10ff:fecd4:8c58/64 scope link
eru:~# ip -6 route
:470:1713:68::40:0/120 dev bre@ metric 256 mtu 1500 advmss 1448
:470:¢8ch:1::/64 dev vlanl proto kernel metric 256 expires 1122158sec mtu 1500 advmss 1444
1:/3 via 2001:470:c8c6:1::1 dev vlanl metric 1824 mtu 1588 advmss 1440

Rys. 17: Przyktadowa konfiguracja rutera klienta (zrodto: wltasne)

Na rys. 17 pokazano konfiguracj¢ routera klienta (router testowy oznaczony
jest modelem: Linksys WRT54G-TM z wgranym oprogramowaniem DD-WRT), vlanl
jest wirtualnym interfejsem, do ktorego przypisany jest port oznaczony jako WAN,
ponizej gniazda RJ45. Adres IPv6 zostal przyznany automatycznie. Porty sieci lokalnej
zmostkowane sa z interfejsem o nazwie br0. Do tego interfejsu nalezy przypisa¢ wolny

adres IPv6, z maska, w obrgbie klasy adresowej jak pokazano na rys. 17.

[seru@seru:~$ ip -6 a show dev wlan®
3: wlan®: <BROADCAST,MULTICAST,UP,LOWER UP>= mtu 1568 qlen 1@e@
inet6 2081:478:1f13:68::40:3/128 scope global
valid 1ft forever preferred 1ft forever
inet6 fe80::221:63ff:fe38:dccl/64 scope link
valid 1ft forever preferred 1ft forever
ru:~$ ip -6 route
- 1f13:68::40:0/120 dev wlan® proto kernel metric 256 mtu 1580 advmss 1440 hoplimit @
::/64 dev wlan® proto kernel metric 256 mtu 1500 advmss 1448 hoplimit @
ldefault via 2001:470:1f13:68::40:1 dev wlan® proto static metric 1024 mtu 1500 advmss 1440 hoplimit ©
seru@seru:~$ tracerouteé ripe.net
traceroute t ipe. (2001:610:240:22::c100:68b) from 2001:470:1713:68::40:3, 30 hops max, 16 byte packets
::40:1 (2001:470:1f13:68::48:1) 4.455 ms 0.826 ms 4.759 ms
2001:470:cBcb:1::1 (20801:470:cBcb:1::1) 3.159 ms 7.214 ms 9.706 ms
e4r-1.tunnel.tservl®.parl.ipvé.he.net (2001:470:1f12:68::1) 51.716 ms 53.369 ms 54.735 ms
gige-g2-3.corel.parl.he.net (2001:470:08:7b::1) 53.28 ms 52.163 ms 49.668 ms
l0gigabitethernetl-3.corel.lonl.he.net (2001:470:0:42::1) 64.431 ms 63.731 ms 64.485 ms
10gigabitethernetl-1.corel.amsl.he.net (2001:470:0:3f::2) 66.943 ms 65.296 ms 70.032 ms
gw.ipv6.amsix.nikrtr.ripe.net (2001:7f8:1::a508:3333:1) 65.687 ms !S 94.983 ms !S 65.199 ms !S

Rys. 18: Testowa konfiguracja komputera klienta i test dzialania (Zrodfo: wlasne)

Komputery bedace w obrgbie sieci lokalnej, podiaczonej do routera klienta,
powinny mie¢ nadany adres IPv6 z klasy adresowej, inny niz router klienta. Na
przyktadzie komputera testowego (rys. 18), jest to adres 2001:470:1f13:68::40:3
z maska 120. Jako adres bramy musi by¢ ustawiony adres IPv6 routera, na przyktadzie

komputera testowego jest to: 2001:470:1f13:68::40:1. Po poprawnej konfiguracji,
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komputery bedace za routerem, bgda mialy dostgp do internetu i co najwazniejsze, maja
publiczne adresy IPv6. Maszyna testowa na rys. 18, posiada dostgp do internetu, za
posrednictwem protokotu IPv6, co potwierdza test wykonany poleceniem traceroute6.
Swiadczy to o prawidlowej konfiguracji obu urzadzen klienta. Nalezy zwrocié uwage,
ze pierwszym adresem przeskoku jest router testowy, a kolejny adres przeskoku to

router gtdwny, oznacza to, iz ruch IPv6 przechodzi przez router testowy.

6.3 Statystyki komputerow

Statystyki wykorzystania lacza sa forma prezentacji graficznej informacji,
zapisanej w bazie danych MySQL. Klient, gdy pobiera lub wysyta dane, informacje nt.
ilosci pobranych/wystanych bajtow zapisywane sa w ip6tables, po uprzedniej
konfiguracji. Na rys. 19 w 2 kolumnie wida¢ zapisane informacje nt. ilo$ci danych,

pasujacych do danej reguty. Na tej podstawie sa tworzone statystyki liczace ruch.

1ibs ip6tables -v -nL forward class
Chain forward |
pkts bytes targ prot opt in out source destination
e @ ACCEPT all o * 2001:470:c8c6:1:21c:10ff:fec4:8c51/128 ::/0 MAC 80:1C:10:C4:8C:51
e @ ACCEPT all * Hey 200 1 1eff:fec4:8c51/128

11 1144 ACCEPT all * * ( 470:1113:68::40:0/1 MAC ©0:1C:10:C4:8C:51

E} @ ACCEPT all s oo 200 £
e @ ACCEPT all 1 2001:470:c8c6:1:64b:80ff 3 MAC 04:4B:80:80:80:03
e @ AC /0 2001:470:c8c6:1:64b:80ff: feB0:8003/128

Rys. 19: Zapisywane na biezqco informacje statystyczne pobranych/wystanych danych

(Zzrodto: wlasne)

W takim celu zostal stworzony skrypt, ktéry wywotuje komendg¢ wraz
z parametrami widocznymi na rys. 19, dodatkowo zerujac informacje statystyczne.
Skrypt jest wywotywany co 30 minut, z poziomu harmonogramu zadan (cron) systemu
LMS. Skrypt jest napisany z jezyku PHP. Aby to wywolanie byto mozliwe konieczna
byta wczesniejsza konfiguracja. Po wejsciu do opcji konfiguracyjnych i wybraniu
odnosnika Demon, mozemy dodawa¢, edytowaé, usuwac instancje. Skupimy si¢ na

dodaniu instancji.
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G or——

“ Host: irys j
__| Modut: |fusrfsharailmstLbfparser.so |
P crontab: [#30+=++* |

1= prioryte:
|=| Opis:
% Status: ~| Wylaczony

B
Rys. 20: Instancja statystyk z wypetnionymi polami

(zrodto: wiasne)

Rys. 20 zawiera dane zdefiniowane dla routera gtéwnego w Chorzowie. Pole
Host oznacza router, ktorego dotyczy konfiguracja. Pole Modul musi zawierac
prawidlowa Sciezke do modulu parser.so, stuzacego do zmiany zawartosci plikow na
routerze 1 wykonywanie polecen z parametrami, np. restart serwera DHCP. Pole
Crontab to Harmonogram zadan, czas wywolywania podaje si¢ w takim samym
standardzie jak robi si¢ to w systemie Linuks. Priorytet powinien zawiera¢ najwyzsza
mozliwa liczbg, poniewaz statystyki nie sa najwazniejsza instancja, podczas

przetadowania konfiguracji w LMS-ie.

Konfiguracja instancji: statsChorzow/

Dodaj opcie |8

command ‘Y5 r/share/lms/1ib/stats

file JSdev/null

o script ERD

Dodaj opcie [

Rys. 21: Opcje dla instancji statystyk (zrodto: wiasne)

Po dodaniu instancji, musimy wprowadzi¢ dla niej opcje. Dla modutu
parser.so, konieczne jest dodanie 3 opcji: command, file, script (rys. 21). Jesli

ktoérejkolwiek z nich zabraknie, instancja nie bedzie mogla by¢ wywotana, a komunikat
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o btedzie pojawi si¢ w pliku syslog. Za zbieranie i zapisywanie danych odpowiedzialny
jest skrypt, dlatego podajemy pelna Sciezke do niego. Opcje file (plik w ktorym
instancja bedzie co$ zmieniac) 1 script (skrypt w jezyku T-Script) nie sa potrzebne,
poniewaz nie odwolujemy si¢ do zadnego plik, ani nic w nim nie zapisujemy. Pole file
wypetniamy $ciezka /dev/null, oznaczajaca pustkg, a do pola script wpisujemy

cokolwiek (nie ma znaczenia co, poniewaz i1 tak wpadnie w pustke).

Po prawidlowej konfiguracji instancji statystyk, skrypt bedzie odczytywat dane
z ip6tables 1 zapisywal te dane do bazy danych MySQL co 30 minut. Skrypt pomija
warto$ci zerowe, czyli jesli komputer nie byl wlaczany przez kilka dni, baza danych nie
bedzie zapelniana niepotrzebnymi danymi. Jesli klient posiada przypisana klasg

adresowa, dane z tej klasy zostaja zsumowane z danymi adresu pojedynczego

przypisanego do klienta.

|
22331 B3IG1 00331 04351 02IS1 0351 04551 05:51 06331 07E3L 0331 08531 10331 14531 12331 15531 14551 15351 16:51 17331 18331 19331 20351 24331 ZRio0

Rys. 22: Statystyki komputera klienta (Zrodlo: wlasne)

Aby zobaczy¢ statystyki komputera, wchodzimy na konto klienta, po czym na
komputer z przypisanym adresem [Pv6. Miniaturka statystyk widoczna jest w lewym,
gérnym rogu informacji o komputerze. Po kliknigciu na niej, w nowej zaktadce pokaza
si¢ statystyki w formie graficznej, jak na rys. 22. O§ X zawiera godziny, 0§ Y podaje
predkosci liczone w megabitach. Predkosci podane na osi Y, beda dostosowane do
maksymalnej wartosci $ciagnietych/wystanych danych. Wykres $ciagnigtych danych

oznaczony jest zielonym kolorem, a wykres wyslanych danych oznaczony jest kolorem
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czerwonym.

6.4

Przetadowanie konfiguracji

Przeladowanie konfiguracji jest integralng czgscia systemu LMS. Shuzy do

zmiany konfiguracji na wybranym routerze i restart ushug, ktérych zmiana konfiguracji

dotyczy. Zawarto$¢ plikow konfiguracyjnych, ustala si¢ za pomoca instancji, dzigki

modutowi parser.so.

£ Administracia
2 Klienci

G statystyka
klientow

E Komputery
E_'f Osprzet sieciowy

E Stany
Magazynowe

& sieci IP

& sieci 1Pve

&) Przeladowanie
% Obce DHCP

= ArpWatch

# Konfig Statystyk

[ Terminarz

#» Stawki podatkowe
# Plany numeracyjne
*» Hosty

* Demon

# Konfiguracja

» Interfejs uiytkownika | *

s

% 5% % % % %

s

Lista instancji

~ accessChorzow

pingerChorzow

& iryssmokeping

- routeChorzowIPvG

# shapingChorzow

accessChorzowlPve

~ dhcpChorzowPrv

# dhcpChorzowRipe

DNSchorzow.zone

RevDNSchorzow.zone

# DNSchorzow-prv.zone

RevDNSchorzow-prv.zone

- statsChorzow

~ redirectChorzow

s/lib/hostfile.so

les/pinger/pinger.so
HlQEFEE

fusrfshare/lms/lib/parser.so
fusr/share/lms/lib/tc.so

fusrfshare/lms/lib/parser.so

fusr/share/lms/lib/parser.so
HI0 e

hare/lms/l

Shaping Chorzow

Rys. 23: Lista instancji (Zrodlo: wlasne)

IFRE
IPRE

IPRE
Rk
TP RE
IFRE
I RE
IPRE
IPRE
P RE
IPRE
IPRE
EFRE

IFRE

Podczas przetadowania, pod uwage brane sa tylko i wylacznie elementy,

wyrdznione czarnym kolorem (rys.

23).

Instancj¢ dodajemy poprzez wejscie

w odnosnik Dodaj instancje¢, podajac wszystkie wymagane dane, przyktad na rys. 20.
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Konfiguracja instancji: accessChorzowIPv6/

command 7=t c/firewall/firewallve restart

file fetc/firewall/ipve_forward

{result = SELECT nodes6&.mac, nodes&,ipaddr, nodes&. ipaddr_class, nodes6.class_e
{/for}

Rys. 24: Opcje dla modutu parser.so (zrodto: wltasne)

Aby instancja mogla by¢ uwzgledniona podczas przetadowania, konieczne jest

dodanie wszystkich opcji, wymaganych przez modut parser.so:
* command — wpisanie polecenia, wywotanego po zmianach w pliku
* file — pelna $ciezka do pliku, ktéry bedzie zmieniony

* script — zawarto$¢ pliku, mozliwe jest zastosowanie jezyka T-Script,

umozliwia to pobieranie danych z bazy MySQL i tworzenie warunkéw

- Przeladowanie konfiguracji

B
) Klienci

w bielsko itoruj i ialej : ]
8 w i - Serwer monitorujacy w Bielsku Bialej 2010/01/26 14:15
klientow H irys Serwer monitorujgcy w Chorzowie 2011/02/26 16:47 [&
Komputery 2 =

« katowice Serwer monitorujgcy w Katowicach 2011/02/26 16:48 |
T Osprzet sieciowy
T!E Stany “ lms Serwer glowny LMS, fakturowanie 2009/02/07 08:48
Magazy < myslowice Serwer monitorujacy w Mystowicach 2011/02/26 16:48 [
@ sieciIP

[T zapisz (B}
@Y sieci IPv6 =

7] Przeladowanie

Rys. 25: Przetadowanie konfiguracji (Zzrodto: wiasne)

Po wprowadzeniu wszystkich instancji, konieczne jest przetadowanie
konfiguracji. Spowoduje to zmiany w plikach konfiguracyjnych na routerze, lub zmiany
w bazie danych (w przypadku statystyk). W tym celu wchodzimy na podstrong
Przeladowanie i wybieramy router, zaznaczajac go, naciskajac na Zapisz (rys. 25).

Mozna zaznaczy¢ wigcej routerow, powodujac przeladowanie na wszystkich, w tym
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samym czasie. Zmiany na zaznaczonych routerach, dokonuja si¢, gdy na routerze
z zainstalowanym systemem LMS, sekundy bgda mialy warto$¢ 0, czyli rowno ze

zmiang minuty na zegarze.
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7 Dostep do sieci

71 Skrypt zabezpieczajacy sie¢

Skrypt zabezpieczajacy zostal stworzony na potrzeby uruchomienia regut

dostgpowych dla firewala programowego o nazwie ip6tables, w celu zwigkszenia

poziomu bezpieczenstwa. W tym podrozdziale zostanie oméwiona konstrukcja skryptu,

oraz znaczenie zmiennych.

Zmienne:

FW6="whereis ip6tables | awk '{print $2}"* — do zmiennej zapisana jest
pelna $ciezka programu ip6tables, za pomoca komendy whereis,
wyszukiwany jest program, podajac nazwe¢ programu, petna Sciezke do
niego 1 pliki pomocy (manuale), polecenie awk za pomoca '{print $2}'
pobiera 2 kolumng, oznaczajaca $ciezk¢ do programu

net_int6 — nazwa interfejsu wyjsciowego dla IPv6

MY 6 — adres IPv6 przypisany do interfejsu gtéwnego
FULL_ACCESS_INT6 — nazwy interfejsow, oddzielonych spacjami,
nie poddanymi zadnym regutom firewala

FULL_ACCESS_ADDR6 — adresy IP, oddzielone spacjami, nie
poddanymi zadnym regutom firewala

ICMP_IP6 — adresy IP, oddzielone spacjami, ktére moga pingowac
router

ACCEPT_ALLG6 — dostgp z kazdego adresu IP do okreslonych ustug,
schemat wpisywania: port:protokoét port:protokot ...

ACCEPT _IP6 — dostgp z okreSlonych adresow IP, oddzielonych
spacjami, do okreslonych ushig, wyszczegdlnionych w zmiennej
ACCEPT_IP_PORTS6

ACCEPT_IP_PORTS6 - dostgp z okreSlonych adreséw IP,
wyszczegolnionych w zmiennej ACCEPT _IP6, do okre$lonych ustug,

schemat wpisywania: port:protokél port:protokot ...

Podziat na funkcje:
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* aktyw_polit domyslna — zawiera polityk¢ domys$lna, podczas
wlaczania firewala: wilaczenie przekazdywania pakietow IPv6,
odrzucanie potaczen przychodzacych i przechodzacych przez router,
akceptacja ruchu wychodzacego z routera

* zerowanie — ustalenie polityki domys$lnej podczas wylaczenia firewala,
domyslna polityka akceptuje wszystkie polaczenia i usuwa wszystkie
reguty

e test_firewall — stuzy do sprawdzenia, czy przypadkiem, jedna z regut
nie zablokowalismy sobie dostgpu do routera, test trwa 30 sekund,
przez ten czas sprawdzamy czy dostep do routera jest prawidtowy, po
30 sekundach, wywolana zostaje funkcja zerowanie

* reguly — zawiera wszystkie reguly, ktore zostanag wprowadzone podczas
startu firewala

* info — funkcja wywotuje ipétables z parametrami -L -v -n,
oznaczajacymi wyswietlenie wszystkich regut w trybie szczegétowym,
bez thumaczenia adresow IP na adresy DNSowe

Skrypt firewala trzeba wykona¢ z okre§lonymi parametrami:

* test — zostanie wykonany test poprawnosci regut, poprzez wywotanie
kolejno  funkcji: zerowanie, aktyw_polit_domyslna, reguly,
test firewall

* start — uruchomienie firewala, poprzez wywotanie kolejno funkc;ji:
aktyw_polit_domyslna, reguly

* restart — restart firewala, poprzez wywolanie kolejno funkcji:
zerowanie, aktyw_polit_domyslna, reguly

e stop — zatrzymanie firewala, poprzez wywolanie kolejno funkcji:
zerowanie

* info — wyswietlenie wszystkich regut 1 polityki domys$lnej dla
tancuchéw INPUT, OUTPUT, FORWARD, poprzez wywotanie funkcji
info

Przyktadowe reguly, wprowadzane do ip6tables:

# Umozliwienie powrotu pakietow

SFW6 -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
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SFW6 -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT

# Zablokowanie mozliwo$ci skanowania portow

echo "Blokowanie nieprawidlowych pakietow dla IPv6"
SFW6 -A INPUT -p tcp --tcp-flags ALL ALL -3j DROP
SFW6 -A INPUT -p tcp --tcp-flags ALL NONE -j DROP

# Pobranie adresow IPv6 ze zmiennej ICMP IP6, definicja nowego tancucha icmp,

ustawienie regul, przypisanie tancucha icmp do tancucha INPUT
echo "Dostep ICMP"
SFW6 -N icmp
for ip in ${ICMP_ IP6}
do
SFW6 -A icmp -s $ip -p icmpv6 -3j ACCEPT
done

$FW6 -A INPUT -7 icmp

# Dostep do okreslonych ustug na routerze, z okreslonych adresow IP
echo "Dostep do uslug z okreslonych adresow"

SFW6 -N serwisy

for ip in ${ACCEPT_IP6}

do
for b in ${ACCEPT_ IP PORTS6}
do
PORT="echo $b | cut -d':' -f1°
PROTO=‘echo $b | cut -d':' -f2°
SFW6 -A serwisy -s $ip -p $PROTO --dport $PORT -j ACCEPT
done
done

SFW6 -A INPUT -3j serwisy

7.2 Metoda autoryzacji klientow

Klienci wpisani do systemu LMS, majacy mie¢ dostgp do internetu, musza by¢
autoryzowani przez router w celu przekazywania pakietow. Jest to potrzebne z uwagi na
mozliwos¢ wpisania przez innego uzytkownika naszej sieci, adresu IPv6 1 bramy do
swojego hosta, mogacego w ten sposob korzysta¢ z internetu, a nie majacego do tego
praw formalnych, czyli nieuprawnione korzystanie z tacza.

Autoryzacja odbywa si¢ na podstawie sprawdzania adresow MAC nadawcy

pakietu. Jesli jest on autoryzowany (wpisany do systemu LMS), pakiet zostanie
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przekazany dalej, w przeciwnym wypadku, odrzucony. Pakiety przychodzace do routera
od klienta sa sprawdzane czy adres MAC, odpowiada adresowi IP w jednej regule.
Pakiety przychodzace do routera z internetu, sa sprawdzane, czy adres IP zawiera si¢ w
regule ip6tables. Jesli powyzsze, dwie reguly przepuszcza pakiety, klient moze bez
przeszkdd korzystaé z internetu.

Reguty dostepu musza by¢ wcezesniej wygenerowane przez LMS. Dzieje sig to
po wpisaniu instancji, dodaniu do niej opcji, odpowiedniej konfiguracji opcji
1 przetadowanie konfiguracji.

Dodajemy instancj¢ o nazwie accessChorzowIPv6 do routera, gdzie
konfiguracja bedzie zmieniana. Dodajemy opcje opisane w rozdziale 5.3, z zawarto$cia:

* command:

/etc/firewall/firewallvé restart

Po zaktualizowaniu pliku konfiguracyjnego, konieczne jest
przetadowanie regut ip6tables, za pomoca skryptu
o file:

/etc/firewall/ipvé6 forward
Wskazujemy plik, ktory bedzie zaktualizowany

* script:
{result = SELECT nodes6.mac, nodes6.ipaddr, nodesé6.ipaddr class,
nodes6.class_eui, networks6.id, networks6.name,
networks6.clientmask FROM nodes6, networks6 WHERE networks6.id =
nodes6.netid AND (networks6.name = "IRYS-EUI" OR networks6.name
= "IRYS-EUI-CLASS") }{for (i=0; i<number (result); i++) }
{result[i].mac}{"\t"}{result[i].ipaddr}{result eui class =
SELECT clientmask FROM networks6 WHERE class eui =
{result[i].id}}{1if (result[i].ipaddr_class)}{"\t"}
{result[i}.ipaddr_class}{"/"}{if (result[i] .class eui == 1)}
{result eui class[0].clientmask}{else}{result[i].clientmask}
{/if}{/if}
{/for}

Zawarto$¢ skryptu, generujacego plik konfiguracyjny. Nalezy
wprowadzi¢ zmiany w powyzszej konfiguracji, a mianowicie zmienié
nazwy sieci w zapytaniu SQL, do ktérej komputery sa przypisane.
W powyzszym przyktadzie konfiguracji routera w Chorzowie, nazwy
sieci to: IRYS-EUIL, IRYS-EUI-CLASS.

Tworzymy plik konfiguracyjny na routerach:
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touch /etc/firewall/ipvé forward

Nadajemy prawa odczytu i zapisu tylko dla roota. Podczas przeladowania
konfiguracji, do pliku zapisywane sa linie z danymi poszczegdlnych komputerow.
Kazdy wiersz zawiera adres MAC (1 kolumna), adres IPv6 (2 kolumna) i klasy
adresowej wraz z maskg tej klasy (3 kolumna). Kolumny oddzielone sa tabulatorem.

Do skryptu firewala, trzeba dopisa¢ polecenia pozwalajace na prawidlowa

obrobke pliku konfiguracyjnego i zastosowanie regul w ip6tables:
#

# Forward IPv6

#

echo "Forward IPvo"

SFW6 -N forward class

SFW6 -A FORWARD -j forward class

while read plik; do
mac="echo $plik | awk '{print $1'}"
ip="echo $plik | awk '{print $2'}°
class="echo $plik | awk '{print $3'}"
if [ "Smac" ]; then
$FW6 -A forward class -s $ip -m mac --mac-source S$mac —J
ACCEPT
$FW6 -A forward class -d $ip -j ACCEPT
if [ "S$Sclass" ]; then
$FW6 -A forward class -s $class -m mac --mac-source
Smac -j ACCEPT
SFW6 -A forward class -d $class -j ACCEPT
£i
fi
done < /etc/firewall/ipv6 forward
Skrypt odczyta wiersze, w ktorych kolumna MAC nie jest pusta. Docelowo
oznacza to, iz nie odczyta pustych wierszy. Jesli do adresu IP jest przypisana klasa
adresowa (ostatnia kolumna), zostana utworzone dodatkowe, 2 reguly z danymi tej
klasy. Po wprowadzeniu wszystkich zmian na routerach, trzeba przetadowac
konfiguracj¢ w systemie LMS. Internet dla adreséw pojedynczych bedzie dziatat
prawidtowo, dla klas adresowych, konieczne jest wprowadzenie zmian na routerach

opisanych w kolejnym podrozdziale.
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7.3 Klasy adresowe dla klientéw - routing

Klientom, ktorym zostala przypisana klasa adresowa, trzeba zapewnic
odpowiedni routing do/z tej klasy. Jesli tego nie zrobimy, wykorzystanie klasy
adresowej staje si¢ niemozliwe. Klasy adresowe trasowane sa na adres IPv6 przypisany
do klienta, dlatego adres IP musi by¢ wpisany do interfejsu gldéwnego routera klienta.
Trasy dopisywane sa do tablicy routingu z metryka 1023. Umozliwia to szybka
lokalizacje tras, wprowadzonych przez system LMS, podczas przetadowania
konfiguracji. Szybka lokalizacja tych tras, jest konieczna z punktu widzenia
przetadowania konfiguracji. Skrypt przetadowujacy musi zlokalizowa¢ trasy, usunag je,
a nastgpnie wprowadzi¢ nowe do tablicy routingu.

Zanim to nastapi, potrzebne jest odpowiednie skonfigurowanie systemu LMS,
poprzez dodanie instancji obstugujacej proces pobierania klas adresowych, ktore
obstuguje dany router, usunigcie aktualnej konfiguracji z pliku i zapis nowych
informacji o trasach do pliku konfiguracyjnego. Dodajemy instancj¢ o nazwie
routeChorzowIPv6.  Musimy  ustawi¢  priorytet nizszy od  instancji
accessChorzowlPv6, poniewaz ta instancja przetadowuje skrypt firewala, dlatego musi
by¢ wykonana po wprowadzeniu zmian przez instancj¢ konfigurujaca trasy,
a wprowadzone zmiany w trasach sa aktualizowane poprzez skrypt firewala. Dodajemy
opcje opisane w rozdziale 5.3, z zawartoS$cia:

e command: pozostawiamy puste

e file:

/etc/firewall/ipv6 routes

sciezka do pliku konfiguracyjnego z trasami

* script:
{result = SELECT nodesé6.ipaddr, nodes6.ipaddr class,
nodes6.class eui, networks6.id, networks6.name,
networks6.clientmask, networks6.interface FROM nodes6, networks6
WHERE networks6.id = nodes6.netid AND nodesé6.ipaddr class != ""
AND (networks6.name = "IRYS-EUI" OR networks6.name = "IRYS-EUI-
CLASS") }{for (i=0; i<number (result); i++) }{result[i].interface}
{"\t"}{result[i].ipaddr}{result eui class = SELECT clientmask
FROM networks6 WHERE class eui = {result[i].id}}{if
(result[i}.ipaddr_class)}{"\t"}{result[i].ipaddr_class}{"/"}{if
(result[i].class eui == 1)}{result eui class[0].clientmask}

{else}{result[i].clientmask}{/if}{/if}
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{/for}

Zawarto$¢ skryptu, generujacego plik konfiguracyjny. Nalezy
wprowadzi¢ zmiany w powyzszej konfiguracji, a mianowicie zmienié
nazwy sieci w zapytaniu SQL, do ktérej komputery sa przypisane.
W powyzszym przyktadzie konfiguracji routera w Chorzowie, nazwy
sieci to: IRYS-EUIL, IRYS-EUI-CLASS. Nazwy te powinny by¢
identyczne, jak w konfiguracji instancji accessChorzowIPv6.

Tworzymy plik konfiguracyjny na routerach:

touch /etc/firewall/ipv6 forward

Nadajemy prawa odczytu 1 zapisu tylko dla roota. Podczas przetadowania
konfiguracji, do pliku zapisywane sa linie z danymi poszczegolnych tras. Kazda linia
zawiera 3 kolumny. Nazwa interfejsu (1 kolumna), adres IPv6 przypisany do klienta
(2 kolumna), klasa adresowa, wraz z maska sieci (3 kolumna). Kolumny oddzielone sa
tabulatorem.

Do skryptu firewala, trzeba dopisa¢ polecenia pozwalajace na prawidlowa

obrobke pliku konfiguracyjnego i aktualizacjg tras w tablicy routingu:
#

# Czyszczenie tablicy routingu z wpisow klientow

#

ip -6 route |grep "metric 1023" | while read f; do
klasa="echo $f | awk '{print $1}'"
adres="echo $f | awk '{print $3}'"
dev="echo $f | awk '{print $5}'"
ip -6 route del $klasa via $adres dev $dev

done

#

# Generowanie tablicy routingu dla klientow

#

while read plik; do
dev="echo $plik | awk '{print $1'}"
ip="echo $plik | awk '{print $2'}°
class="echo $plik | awk '{print $3'}"
ip -6 route add $class via $ip dev $dev metric 1023

done < /etc/firewall/ipv6 routes

W pierwszym etapie, czyszczona jest tablica routingu, ze wszystkich wpisow
klas adresowych, na podstawie metryki o wartosci 1023. W kolejnym etapie, do

zmiennych dopisywane sa dane z kolumn. Dane pobrane zostaja z pliku
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konfiguracyjnego: /etc/firewall/ipvé routes. Na podstawie danych zapisanych
w zmiennych, dodawana jest trasa do tablicy routingu z metryka o wartosci 1023.

Metryka o tej warto$ci, stuzy jako wyrdznik sposrod pozostatych tras, konieczny do

aktualizacji tras.
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8 Skrypty automatyzujace proces konfiguracji

wstepnej

Skrypty powstalty w celu ufatwienia konfiguracji poczatkowej routerow
1 komputeréw klienckich. Dla routerow, instaluja one niezbedne pakiety, wymagane
podczas kompilacji modutow systemu LMS, konfiguruja adresacj¢ IPv6 w pliku

/etc/network/interfaces 1 zmieniaja zawarto$¢ pliku konfiguracyjnego radvd.conf.

Aby zainstalowa¢ niezbedne pakiety, potrzebne do kompilacji modutéw
systemu LMS na nowo konfigurowanym routerze, nalezy wybra¢ w menu Sieci IPv6,

podmenu Instalacja pakietow (rys. 26).

- Skrypt do instalacji pakietéw niezbednych do zainstalowania moduléw LMS:

£ Administracja #1/bin/bash

5 Klienci

PAKIETY="make libmysqlclientlS-dev"
Q_ Statystyka
klientow echo "Aktualizacja pakietdw..."

Q Komputery apt -get update

f Osprzet sieciowy | |for pk in ${PAKIETY}
do
iz stany pol="apt-cache policy $pk | head -n2 | awk '{print $2}'"

Magazynowe
P if [ $pol == "lbrak)" 1; then
s P . . . .. . .
(3 1ect echo "Pakiet "$pk" nie zainstlowany, nastgpi jego instalacja..."
m apt-get install $pk --force-yes
» Lista else
» Nowa siec =
» Instalacja pakietow] |done

&1 Przelad

echo "Pakiet "$pk" zainstalowany, wersja:"$pol

Rys. 26: Skrypt instalujqcy pakiety (Zrodfo: wltasne)

Instalowane sa 2 pakiety (je§li juz nie sa zainstalowane w systemie),
administrator ma mozliwo$¢ zdefiniowania w zmiennej PAKIETY, innych programoéw
do zainstalowania, po uprzednim S$ciagnieciu skryptu do routera. Po kliknigciu
w odno$nik Pobierz skrypt, skrypt zostanie S$ciagnigty i zapisany na routerze. Plik
zrodlowy jest umieszczony poza strefa autoryzacji systemu LMS, dzigki czemu

pobranie jest mozliwe za pomoca programu wget.

Po instalacji pakietow, konieczna jest konfiguracja interfejsow 1 pliku
radvd.conf (jesli router bgdzie obstugiwat bezstanowa autokonfiguracjg. Aby bylo to

mozliwe, konieczna jest wczesniejsza konfiguracji sieci IPv6. Zawarto§¢ konfiguracji
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interfejsu 1 plik konfiguracyjny radvd.conf, widoczny jest ponizej szczegdlowych

informacji o sieci (rys. 27).

|t (J serwer WINS: =
®' Sieci IPvG

» Licta
» Nowa sie¢
» Instalacja pakietdw Podstawowa konfiguracja rutera
) Przeladowanie
f Obce DHCP Konfiguracja fetc/network/interfaces
= ArpWatch iface eth® inet6 static
#} Konfig Statystyk address 2001:470:cBc6:1::1
netmask &4
|—CI Terminarz gateway 2001:470:1f12:68::2
Konfiguracja
Q Lokalizacje Konfiguracja fetc/radvd.conf

interface etho {

MinRtrAdvInterval 3;

MaxRtrAdvInterval 10;

AdvSendAdvert on;

prefix 2001:470:c8c6:1::/64 {
AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr on;

Rys. 27: Konfiguracja interfejsow i pliku radvd.conf (Zrodlo: wlasne)

Jesli sie¢ jest skonfigurowana do statycznej konfiguracji adresow, konfiguracja
dla programu Radvd nie jest widoczna. Poprzez odnos$niki pobierz, pobierany jest
skrypt dopisujacy konfiguracje interfejsu na koncu pliku:

#!/bin/bash

echo "auto eth0" >> /etc/network/interfaces

echo "iface eth0 inet6 static" >> /etc/network/interfaces
echo " address 2001:470:c8c6:1::1" >> /etc/network/interfaces

echo " netmask 64" >> /etc/network/interfaces

echo " gateway 2001:470:1£12:68::2" >> /etc/network/interfaces

Skrypt konfigurujacy plik radvd.conf, dziata na podobnej zasadzie, z taka

roznica, ze zostaje catkowicie wyczyszczony.

W celu ufatwienia klientom konfiguracj¢ adresow IPv6 na komputerach
z systemami Windows XP, Vista, 7, mozliwe jest wystanie im pliku bat. Po jego
uruchomieniu adres z maska zostanie przypisany do interfejsu, wraz z trasa domysina.

Skrypt zostal napisany z mysla gtownie o systemie Windows XP, ktory nie ma

59



mozliwosci konfiguracji adreséw, po wejsciu do konfiguracji protokotu IPv6.

Pliki generowane sa automatycznie, pobierajac ustawienia danego komputera
z bazy danych. Klient ze swojej strony musi sprawdzi¢, czy nazwa interfejsu, z ktorego
korzysta z sieci lokalnej, to ,,Polaczenie lokalne”, jesli nie, musi zmieni¢ nazwe w pliku

bat.

Wszystkie odnosniki do pobrania plikow konfiguracyjnych, prowadza do

skryptu PHP, umieszczonego poza strefa autoryzacji systemu LMS. Jego zawartosc:

<?

if ($ GET['zaw'] == "pakiety") {
$name = 'pakiety';
$zaw = "#!/bin/bash

PAKIETY=\"make libmysglclientl5-dev\"
echo \"Aktualizacja pakietdw...\"
apt-get update
for pk in ${PAKIETY}
do
pol="apt-cache policy $pk | head -n2 | awk '{print $2}'"

if [ $pol == \" (brak)\" ]; then
echo \"Pakiet \"S$pk\" nie zainstlowany, nastapi Jjego
instalacja...\"

apt-get install $pk --force-yes

else
echo \"Pakiet \"$pk\" zainstalowany, wersja:\"S$Spol
fi
done";
} elseif ($ GET['zaw'] == 'int') {
Sname = "int";
$zaw = "#!/bin/bash
echo \"auto $ GET[int]\" >> /etc/network/interfaces
echo \"iface $ GET[int] inet6 static\" >> /etc/network/interfaces
echo \" address $ GET[addr]\" >> /etc/network/interfaces
echo \" netmask $ GET[mask]\" >> /etc/network/interfaces
echo \" gateway $ GET[gw]\" >> /etc/network/interfaces
} elseif ($ GET['zaw'] == 'ra') ({
Sname = "radvd";

$zaw = "#!/bin/bash
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echo \"interface $ GET[int] {\" > /etc/radvd.conf
echo \"MinRtrAdvInterval 3;\" >> /etc/radvd.conf
echo \"MaxRtrAdvInterval 10;\" >> /etc/radvd.conf
echo \"AdvSendAdvert on;\" >> /etc/radvd.conf

echo \"prefix $ GET[addr]/64 {\" >> /etc/radvd.conf

echo \" AdvOnLink on;\" >> /etc/radvd.conf
echo \" AdvAutonomous on;\" >> /etc/radvd.conf
echo \" AdvRouterAddr on;\" >> /etc/radvd.conf
echo \" };\" >> /etc/radvd.conf

echo \"};\" >> /etc/radvd.conf

} else {
Sname = "ipv6.bat";
$dbhost = "localhost";
Sdbuname = "lms";
Sdbpass = "f4hex/!";
Sdbname = "lms";

@Sdb = mysgl pconnect ($dbhost, Sdbuname, $dbpass) ;

if (!sdb) {

exit;

}

mysql select db($dbname) ;

SqueryNames = "SET NAMES 'latin2'";

mysqgl query($queryNames) ;

$result nodes = mysqgl query("SELECT ipaddr FROM nodes6 WHERE
id='S GET[id]'");

$row nodes = mysql fetch array(Sresult nodes);

$nodeid = Srow nodes|['nodeid'];

$zaw = "netsh interface ipvé install
netsh interface ipv6 add address \"Polaczenie lokalne\"
$row nodes[ipaddr]
netsh interface ipv6 add route 2001::/3 \"Polaczenie lokalne\"

LU
’

}
header ("Content-type: application/octet-stream");
header ("Content-Disposition: attachment; filename=$name");

echo S$zaw;

?>
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9 Opis wybranych fragmentéw kodu zrédtowego

9.1

Klasa ipv6

Konieczne byto napisanie klasy, ktéra potrafi poprawnie zinterpretowac adres

IPv6, wyluska¢ z niego adres sieci, pokaza¢ go w formacie skréconym lub pelnym

i inne potrzebne metody. Bez tej klasy, wszystkie operacje na adresie IPv6 bylyby

niemozliwe. Po kolei zostanie omowiona kazda z metod klasy:

check _ip($str) — metoda pobiera zmienna z adresem IPv6, zmienia na format
petny i sprawdza czy liczba bajtow si¢ zgadza (39), i liczba dwukropkéw wynosi
7

full_addr($str) — zamienia przekazany adres IP na format preferowany
net_addr($str, $Smaska) — na podstawie przekazanego adresu IP i maski,
wylicza adres sieci

fin_addr(Sstr, $maska) — na podstawie przekazanego adresu IP i maski,
wylicza ostatni adres w sieci

short_addr($str) — zamienia przekazany adres IP na format skompresowany
cli_rtr_ mask($mask, $cli_mask) — na podstawie maski sieci 1 maski dla
klientow wylicza ilos¢ mozliwych do zaadresowania klas dla klientow
next_addr($address, $mask) — na podstawie adresu IP 1 maski, wylicza kolejny
adres sieci, metoda potrzebna w celu wyliczenia kolejnej wolnej klasy adresowej
dla klientow

next_ip database($netid) — z przekazanej sieci wylicza kolejny adres IP tak
dlugo, az znajdzie nie przypisany do klienta

next_class database(Snetid) — z przekazanej sieci wylicza kolejna klase
adresowa tak dlugo, az znajdzie nie przypisana do klienta
GetCustomerNodes($id) — wysyta liste¢ komputerow, wraz z wszystkimi polami
w bazie danych, na podstawie numeru ID klienta

GetNodeOwner($nodeid) — na podstawie numeru ID komputera, wysyta numer
ID jego uzytkownika

GetNode($id) — na podstawie numeru ID komputera, wysyta wszystkie jego
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dane

* GetEui(Snet, $mac) — na podstawie adresu sieci 1 adresu MAC, wylicza
publiczny adres IP w formacie EUI-64

* NodeExists($id) — sprawdza czy komputer wystepuje w bazie danych

*  GetNodeIDByMAC($mac) — na podstawie adresu MAC, wysyla numer ID
komputera

* bin2hex($input) — zamienia liczbg binarna na heksadecymalna

* hex2bin(Sinput) — zamienia liczb¢ heksadecymalna na binarna

* NetworkExists($id) — sprawdza czy sie¢ wystgpuje w bazie danych

9.2 Dodane moduty

Dodanie obstugi protokotu IPv6 do systemu LMS, wymusito zaprogramowanie
nowych moduléw. Bez nich nie bytoby mozliwosci dopisania sieci, komputerow do
bazy danych. Moduly posiadaja algorytmy sprawdzajace poprawnos$¢ wpisanych
danych, a w przypadku wykrycia bledu, zostanie on napisany i wyr6zniony czerwonym
kolorem. Kazdy modul podzielony jest na 2 czgsci: kodowa, prezentacji. Czg$¢ kodowa
jest napisana w jezyku PHP, ktéra zawiera algorytmy, petle, pobieranie danych z bazy
danych, zapis danych do bazy danych i inne funkcje, potrzebne dla danego modutu.
Czes¢ prezentacji zawiera kod HTML, do ktorego doklejane sa znaczniki SMARTY,
gléwnie zmienne, tablice, przekazane z czg$ci kodowej. Lista zaprogramowanych
moduléw do systemu LMS:

* netadd6 — umozliwia wyswietlenie formularza z polami potrzebnymi do
dodania sieci, sprawdzenia, po czym zapisania ich do bazy danych

* netinfo6 — odpowiedzialny za wys$wietlenie informacji o sieci, oraz wszystkie
obliczenia pozwalajace na podziat pomigdzy adresami indywidualnymi i klasami
adresowymi

* netedit6 — umozliwia wyswietlenie formularza z polami potrzebnymi do edycji
sieci, sprawdzenia, po czym zaktualizowania ich w bazie danych

* netdel6 — odpowiedzialny za usunigcie sieci, wraz ze wszystkimi komputerami
do niej nalezacymi

* netlist6 — wyswietla wszystkie sieci z podstawowymi informacjami na ich temat
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nodeadd6 — umozliwia wyswietlenie formularza z polami potrzebnymi do
dodania komputera (gldwnie wybdr sieci i adres MAC), sprawdzenia, po czym
zapisania do bazy danych

nodeinfo6 — odpowiedzialny za wyswietlenie informacji o komputerze
pobranych z bazy danych

nodeedit6 — umozliwia wys$wietlenie formularza z polami potrzebnymi do
edycji komputera, sprawdzenia, po czym zaktualizowania go w bazie danych

nodedel6 — odpowiedzialny za usunigcie komputera
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10 Whnioski

Adresacja IPv6, wdrozona do sieci dziata prawidtowo. Routery komunikuja si¢
wzajemnie dzigki szyfrowanym tunelom migdzy nimi. Rys. 28 przedstawia prawidlowe
dziatanie internetu na routerach. Router w Chorzowie (nazwa routera: irys) ma
bezposredni dostgp do sieci IPv6, a pozostale miasta tacza si¢ do niego za pomoca
tunelu co wida¢ na rys. 28: Katowice, Myslowice jako pierwszy przeskok maja adres

IPv6 routera w Chorzowie.

Plik Edycja widok Wyszukiwanie Terminal Pomoc
51 traceroute6é ripe.net
traceroute to rip H 8:22::c100:68b), 30 hops max, 48 byte packets

r
1 r-1.tunnel.tservl@.parl.ipv6.he.net (2001:470:1f12:68::1) 46.886 ms 46.774 ms 49.267 ms

2 2-3.corel.parl.he.net (2001:470:0:7b::1) 46.742 ms 46.708 ms 47.609 ms

3 gigabitethernetl-3.corel.lonl.he.net (2001:478: ::1) 58.111 ms 58.897 ms 60.136 ms

4 i o 62.367 ms 62.344 ms 62.270 ms

5 o 65.354 ms 65.036 ms 65.288 ms
6 qgw. 6.3 elrtr. 64.002 ms !X 64.046 ms !X

Wyszukiwanie Terminal Pomoc
i tracerouteé ripe.net
traceroute to ripe.net 7c:2e8:22::c100:68b), 30 hops max, 40 byte packets
1 20881:478:1f13:68::101 (2001:478:1f13:68::101) 11.357 ms 11.171 ms 11.178 ms
2 ed4r-1.tunnel.tservl@.parl.ipvé.he.net (2001:470:1f12:68::1) 56.546 ms 59.636 ms 59.663 ms
3.corel.parl.he.net (2001:470:0:7b::1) 59.650 ms 60.417 ms 60.434 ms
bitethernetl-3.corel.lonl.he.net (2001:470:0:42::1) 69.545 ms 69.564 ms 75.192 ms
bi rnetl-1.corel.amsl.he.net (2001:470:0:3f 72.091 ms 72.524 ms 75.905 ms
501. 0-0-8.junl.bit-1.network.bit.nl (2001:7f8:1::a501:2859:2) 75.923 ms 69.805 ms 69.719 ms
.telrt i t (2081:7f8:1::a580:3333:2) 69.757 ms 74.654 ms !X 71.407 ms !X

Plik Edycja widok Wyszukiwanie Terminal Pomoc
ice traceroute6é ripe.net
7c:2e8:22::c100:68b), 30 hops max, 40 byte packets
:101 (2001:470:1f13:68::181) 9.457 ms .170 ms  10.755 ms
ed4r-1.tunnel.tservl@.parl.ipv6.he.net (2001:470:1f12:68::1) 57.822 ms 57.918 ms 57.826 ms
gige-g2-3.corel.parl.he.net (2001:470:0:7b::1) 57.878 ms 57.878 ms 58.354 ms
l0gigabitethernetl-3.corel.lonl.he.net (2001:470:0:42::1) 83.437 ms 83.445 ms 61.645 ms
itethernetl-1.corel.amsl.he.net (2001:470:0:3f::2) 80.421 ms 80.472 ms B80.500 ms
0-0-8.junl.bit-1.network.bit.nl (2001:7f8:1::2501:2859:2) 80.442 ms 75.928 ms 75.915 ms
gw.ipv6.amsix.telrtr.rip t (2001:7f8:1::a500:3333:2) 75.872 ms !X 73.281 ms !X 73.287 ms !X
T

Rys. 28: Prawidlowe dziatanie internetu na wszystkich ruterach (zrodto: wtasne)

Wszystkie elementy programistyczne funkcjonuja prawidtowo. Administrator
ma mozliwo$¢ dodawania sieci IPv6, a bledy wykryte po wypehieniu formularza
zostang opisane 1 pod$wietlone na czerwono. Jesli to konieczne, mozna takze
zaktualizowa¢ sieci badz je usunaé. Nowa funkcjonalno$¢ wyswietla szczegotowe

informacje nt. sieci, podajac adres poczatkowy i koncowy, podajac podzial na czgs¢
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adresow indywidualnych, i klas adresowych wraz z maskami sieciowymi, i inne
informacje. Dodajac sie¢, administrator okresla w jaki sposob klienci beda
konfigurowa¢ adresy IPv6, czy ma to by¢ konfiguracja statyczny, czy automatyczna.

Nieodzownym elementem funkcjonowania systemu LMS, bylo napisanie
moduldw obstugujacych adresy IPv6 przypisywane do klientéw. Dzigki nim
administrator moze dodawa¢ komputery 2z adresami [Pv6, generowanymi
automatycznie. Posiada tez mozliwo$¢ dodania klasy adresowej dla klienta
w przypadku, gdy sie¢ jest przystosowana do bezstanowej autokonfiguracji, lub klasy sa
dodawane automatycznie wraz z nadaniem adresu IPv6 podczas dodawania komputera.
Jesli klasy adresowe nie sa potrzebne w danej podsieci, nalezy podczas dodawania sieci
wpisa¢ odpowiednia maske.

Administrator ma podglad, ile danych $ciagnat, wystat dany komputer klienta.
Statystyki takie wys$wietlane sa w formie graficznej, podliczajac dane z ip6tables.
Komputery klientow autoryzowane sa na podstawie adresu MAC ich karty sieciowej.
Uniemozliwia to innym hostom, podtaczonym do sieci, nie majacych mie¢ dostgpu do
sieci IPv6, wpisania r¢cznie wolnego adresu IPv6, korzystajac dzigki temu z internetu.

Na rys. 18 przedstawiono prawidlowe dzialanie internetu na komputerze
klienta, ktory taczy sig przez router. Do klienta przypisana jest klasa adresowa. Router
klienta generuje adres IPv6 w formacie EUI-64, dlatego router posiada dostep do
internetu bez zadnej dodatkowej konfiguracji. Aby udostgpni¢ publiczne adresy IPv6
wewnatrz sieci lokalnej klienta (za routerem), potrzebne jest dopisanie adresu do
interfejsu obstugujacego sie¢ lokalng (w tym przypadku br0) i dopisanie kolejnego
adresu do komputera klienta, ustawiajac adres IPv6 bramy, skonfigurowany na routerze.

Wszystkie cele pracy zostaty osiagnigte. Klienci maja mozliwos¢ korzystania
z zasobow sieci IPv6, niezaleznie od sieci IPv4. Konfiguracje sieci umozliwiaja wybor,
czy udostgpniamy klientom klasy adresowe 1 w jaki sposob klienci musza

skonfigurowac sobie adresy IPv6 (statycznie, badz automatycznie).
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